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El gecti se ha propuesto aunar esfuerzos, compartir y di-
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valiosa entre expertos de distintas disciplinas que le permita 

fomentar un trabajo multidisciplinario y establecer un puente 

entre la universidad y la sociedad con el fin de promover re-
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prólogo

El peritaje informático y la evidencia digital en Colombia. Conceptos, 

retos y propuestas es el quinto libro publicado por el Grupo de Estudios 

en Comercio Electrónico, Telecomunicaciones e Informática (gecti) de 

la Facultad de Derecho de la Universidad de los Andes. Se trata de una 

obra, dirigida por el profesor Jeimy Cano Martínez, que reúne un con-

junto de investigaciones especializadas sobre el peritaje informático y la 

evidencia digital.

El gecti se ha propuesto aunar esfuerzos, compartir y difundir cono-

cimientos para poner en marcha una articulación valiosa entre expertos 

de distintas disciplinas que le permita fomentar un trabajo multidisci-

plinario y establecer un puente entre la universidad y la sociedad con el 

fin de promover reflexiones y acciones en materia de Internet, la socie-

dad de la información, las telecomunicaciones y temas convergentes. En  

desarrollo de dicho objetivo, el profesor Cano se encargó de la defini-

ción temática y metodológica de los capítulos. 

En el libro se analizan los conceptos fundamentales de la ley 527 de 

1999 que son relevantes en materia de peritaje informático y evidencia 

digital. Posteriormente, se aborda el estudio nacional e internacional de 
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los aspectos que se deben tener en cuenta para valorar el precitado tipo 

de evidencia. A continuación, se realiza una revisión de las principa-

les consideraciones sobre el estado actual del peritaje informático y los  

estándares de manipulación de pruebas electrónicas, así como del contexto  

de la formación del perito informático en el escenario internacional y su 

realidad en Colombia. 

A partir de lo anterior, se plantean reflexiones sobre la formación 

de los jueces en temas de delito informático y la evidencia digital en el 

campo internacional y sus implicaciones en la administración de justicia 

colombiana, destacando la necesidad de una justicia especializada en la 

materia, para lo cual se ha presentado una propuesta dirigida a dicha 

formación. 

Finalmente, los autores hacen una revisión de los delitos informáticos 

en Colombia, con particular énfasis en la ley 1273 de 2009, y analizan 

la noción de almacenamiento electrónico de la información, destacando 

los principales conceptos y técnicas de las investigaciones forenses en 

informática.

Eduardo Cifuentes Muñoz
Decano de la Facultad de Derecho

Universidad de los Andes
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1

introducción

Afirma Russell Ackoff en su libro Cápsulas de Ackoff que la creatividad es 

“la habilidad para identificar restricciones autoimpuestas, removerlas y ex-

plorar las consecuencias de la remoción”. En ese contexto, este libro trata 

de confrontar las restricciones propias de dos disciplinas, las tecnologías de  

la información y la comunicación (tic) y el derecho, como una forma 

de cuestionarnos sobre las posibilidades que se pueden abrir cuando remo-

vemos los límites de cada una de ellas y experimentamos la novedad de su 

complementariedad y la exigente ruta para construir posibilidades donde 

otros no las ven.

En tal sentido, el Grupo de Estudios en Comercio Electrónico, Teleco-

municaciones e Informática (gecti), de la Facultad de Derecho de la Uni-

versidad de los Andes, busca constantemente abrir reflexiones interdiscipli-

narias y multidisciplinarias que procuren propuestas aplicadas a la realidad 

colombiana y latinoamericana de tal forma que se establezcan puntos de 

encuentro de diversas perspectivas que promuevan avances efectivos entre 

las tic y las ciencias jurídicas.

Confrontando la realidad actual del incremento de la cibercriminalidad, 

de la evolución de los ataques informáticos de los intrusos, el avance de 

una delincuencia organizada y tecnificada, así como la realidad concreta 

de un mundo de transacciones digitales y electrónicas, se hace necesario 

revisar las consecuencias prácticas para el derecho y su relación con una 
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sociedad de la información y del conocimiento. Por lo tanto, el estudio de 

las mejores prácticas para el manejo de la evidencia digital, la formación 

de los peritos informáticos, la actualización de los jueces en temas como el 

delito informático y la evidencia digital, así como la revisión de las técnicas 

antiforenses, se hacen temáticas fundamentales para entender cómo el de-

recho y las tecnologías de la información comparten escenario con el fin de 

avanzar en el entendimiento de las nuevas condiciones de la delincuencia 

ahora en medios digitales.

Dado lo anterior, los autores de este libro estamos decididos a evitar 

la zona de confort y lanzarnos a proponer un análisis sobre esta nueva 

realidad, decirle a los “malos” que avanzamos tan rápido como ellos  

—aunque no sabemos si suficientemente— para comprender sus 

estrategias y ofrecerle una nueva excusa a la comunidad científica para  

repensar lo que conocemos y sugerir los cambios que sean requeridos con 

el objetivo de vigorizar el discurso jurídico en Internet y los avances tecno-

lógicos frente al reto permanente de la evolución de la sociedad y las tic.

Fieles a la tradición de innovación y visión de futuro de la Facultad de 

Derecho de la Universidad de los Andes, se presenta esta obra que busca an-

ticipar nuevas preguntas y oportunidades para crear un nuevo momentum 

en la disciplina jurídica latinoamericana que nos permita avanzar en la pre-

dicción del mañana, lo cual no es otra cosa que lanzarnos a identificar nue-

vas propuestas, opciones novedosas y combinaciones de ideas y conceptos 

no convencionales para continuar aprendiendo de ese derecho emergente 

denominado derecho informático.

Jeimy J. Cano, Ph.D, cfe
Profesor distinguido

Miembro investigador del gecti
Facultad de Derecho

Universidad de los Andes
Bogotá, D. C.

Colombia
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capítulo i

conceptos fundamentales  
de la ley 527 de 1999

Nelson Remolina Angarita*

La firma digital no es mala; 

lo malo es imponerla por ley, 

a la fuerza, a las malas**

I.	 Introducción

La regulación colombiana evidencia que la ley 527 de 1999 no fue la 

primera norma que trató lo concerniente a derecho y tecnología.1 Una 

labor de “arqueología jurídica” podría concluir que fue la ley 8a de 1970 

la pionera en la materia al autorizar en el artículo 7° al presidente de la 

república para, entre otras, “adoptar las medidas necesarias para gene-

ralizar el uso del computador electrónico en los trámites administrativos 

*	
El autor agradece los aportes y comentarios del doctor Rafael Hernando Gamboa Bernate a gran 

parte de este texto.

**	
Remolina Angarita, Nelson, “Falacias en torno a las discusiones de la firma digital”, en Ámbito 

Jurídico, núm. 283, 2009, p. 15. Disponible en: http://gecti.uniandes. edu.co/columna.php?Op=columna.

1	
Éstas son algunas normas, expedidas con anterioridad a la ley 527 de 1999, que trataban temas 

sobre la materia en cuestión: leyes 8 de 1970, 27 de 1990 y 270 de 1996; decretos 1748 de 1995 y 1094 
de 1996. 
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relacionados con los impuestos nacionales y poner especial énfasis en el 

mejoramiento y organización de las oficinas de Cobranzas y Ejecuciones 

Fiscales”. 

Con posterioridad a la ley 527, el marco legal colombiano se viene 

nutriendo de normas2 relacionadas con mensajes de datos, firmas digita-

les, firmas electrónicas, entidades de certificación, tecnologías de infor-

mación y comunicación, protección de datos personales, delitos informá-

ticos, antecedentes disciplinarios y judiciales electrónicos, títulos valores 

electrónicos, teletrabajo, contratación electrónica, nombres de dominio, 

gobierno electrónico, factura electrónica, voto electrónico, y la utilización 

de medios electrónicos e informáticos en el cumplimiento de las funciones 

de Administración de Justicia. Esto pone de presente no sólo la inmersión 

masiva de lo “electrónico” en el sistema jurídico del país sino que cada 

día gran parte de los asuntos jurídicos cotidianos guardan relación con la 

amalgama derecho-tecnología.

La ley 527 de 1999 es producto de la labor de armonización que 

organismos internacionales han liderado con la finalidad de lograr a 

nivel mundial un consenso sobre fundamentos jurídicos mínimos para 

el desarrollo del comercio electrónico y el uso de los mensajes de datos 

como una nueva forma jurídica válida de manifestar la voluntad y como 

medio de prueba. La Organización de las Naciones Unidas (onu), a tra-

vés de la Comisión de las Naciones Unidas para el Desarrollo Mercantil 

Internacional (cnudmi)3 (o Uncitral, su acrónimo en inglés), publicó 

en 1996 la Ley Modelo sobre Comercio Electrónico, cuyos principales 

propósitos son los siguientes: 1) “ofrecer al legislador nacional un con-

junto de reglas aceptables en el ámbito internacional que le permitan 

2	
Las normas pueden ser consultadas en http://gecti.uniandes.edu.co/legislacion.php.

3	
Comisión de las Naciones Unidas para el Derecho Mercantil Internacional. Su principal función 

es la de fomentar la armonización y la unificación progresivas del derecho mercantil internacional.
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[…] crear un marco jurídico que permita un desarrollo más seguro 

de las vías electrónicas de negociación designadas por el nombre de 

comercio electrónico”,4 y 2) “conceder igualdad de trato a los usua-

rios de mensajes consignados sobre un soporte informático que a los 

usuarios de la documentación consignada sobre papel”.5

La precitada ley es una disposición cardinal en todo lo relacionado 

con el uso de los mensajes de datos como medio mediante el cual se 

manifiestan la voluntad y el soporte de documentos electrónicos. De 

allí surgieron equivalentes funcionales centrales para cualquier activi-

dad y reglas atinentes a lo denominado evidencia digital o electrónica. 

Su importancia es indiscutible, razón para iniciar este libro haciendo 

referencia a ciertos tópicos trascendentales de ella que serán objetos 

de consideraciones a lo largo de la obra. 

A.	 Principales aspectos de la ley 527 de 1999

La ley 527 de 1999 constituye el marco jurídico integral y general que 

avala, salvo algunas excepciones, el uso de los mensajes de datos en todas 

las actividades de los sectores público y privado. Su importancia es indis-

cutible, sin perjuicio de que con anterioridad a ella existieran ya algunas 

normas sectoriales que trataban ciertas cuestiones relacionadas con temas 

como la desmaterialización, la factura electrónica, la Administración de 

Justicia y los medios electrónicos, entre otros. En las siguientes líneas se 

hará referencia a varios de los principales aspectos de la citada ley.

4	
Los problemas básicos detectados en su momento y que se quieren solucionar con la ley modelo 

fueron los siguientes: 1) no validez jurídica al uso de los mensajes de datos como medio para manifestar 
la voluntad, 2) no aceptación de los datos almacenados en soportes informáticos como prueba en los 
litigios; 3) exigencia normativa y práctica de que los documentos estuviesen firmados o consignados 
sobre papel. 

5	
Tanto la ley modelo como su guía explicativa pueden consultarse en http://www.uncitral.

org/sp-index.htm.
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1.	 Ámbito de aplicación

El campo de acción de la ley va más allá de las operaciones comer-

ciales a través de medios electrónicos (comercio electrónico). Aunque 

regula aspectos de dicha materia y es conocida como la ley de comer-

cio electrónico,6 fue redactada de manera que comprenda, salvo las dos 

únicas excepciones que explícitamente menciona,7 todas las actividades 

en donde se involucre el uso de mensajes de datos.8 La ley 527, por 

ejemplo, tiene aplicación en las actividades del Estado con otras enti-

dades estatales y con los particulares. Lo anterior se deriva del texto de 

la norma avalado y desarrollado en sentencias de la Corte Constitucio-

nal, así como por algunos conceptos de entidades públicas que hacen 

referencia a la ley aludida.9 La Corte, concretamente, señaló: “[…] la 

ley 527 de 1999 no se restringe a las operaciones comerciales sino que 

hace referencia en forma genérica al acceso y uso de los mensajes de 

datos, lo que obliga a una comprensión sistemática de sus disposiciones 

con el conjunto de normas que se refieren a este tema dentro de nuestro 

ordenamiento jurídico”.10

6	
Este término no sólo es utilizado por el común de la gente sino que también nuestros jueces lo 

emplean para referirse (de manera imprecisa o parcial) a la ley 527 de 1999. Así, el Consejo de Estado, 
mediante concepto 1376 del 11 de diciembre de 2001, da a entender que la ley 527 rige sólo el “comercio 
electrónico” y que ésta no contiene los postulados fundamentales para el uso de los mensajes de datos y 
las firmas digitales en todas las actividades hechas por particulares entre sí o con el Estado. 

7	
1) Las obligaciones contraídas por el Estado colombiano en virtud de convenios o tratados 

internacionales; y 2) Las advertencias escritas que por disposición legal deban ir necesariamente impresas 
en cierto tipo de productos en razón del riesgo que implica su comercialización, uso o consumo.

8	
Cfr. ley 527 de 1999, artículo 1°.

9	
Por ejemplo, consultar el concepto 1007028, del 21 de marzo de 2001, de la Superintendencia de 

Industria y Comercio.

10	
Colombia, Corte Constitucional (2001), “Sentencia C-831”.



7conceptos fundamentales de la ley 527 de 1999

Los mensajes de datos11 son el núcleo fundamental de la ley porque se 

convierten en otro medio jurídicamente válido de manifestar la volun-

tad y, por ende, de realizar cualquier actividad (contratos). Su concepto 

legal12 se redactó de manera que abarque los antiguos, actuales y futuros 

medios que permitan crear, archivar y comunicar información. 

2.	 Principios

Existe un grupo de principios que irradian el alcance e interpretación 

de la ley. Algunos están incorporados explícitamente en ésta, mien-

tras que otros forman parte de los mencionados en la Ley Modelo  

sobre Comercio Electrónico, de la Uncitral, los cuales no son sólo un 

elemento de interpretación sino un eje orientador en la fijación de 

algunas políticas públicas y de la reglamentación sobre la materia. 

Dentro de los principales principios se destacan los siguientes: inter-

nacionalidad, primacía de la autonomía de la voluntad, equivalencia 

funcional y neutralidad tecnológica. Cada uno de ellos será explicado 

a continuación.

a)	 Internacionalidad 

El artículo 3o de la ley 527 envía un mensaje al operador de la ley (jue-

ces, abogados y autoridades, entre otros) para que al momento de in-

terpretarla siempre tenga en cuenta los principios y objetivos que inspi-

raron dicha regulación, así como la connotación que ella ha adquirido 

en el contexto internacional. Con esto se pretende que la labor interna-

11	
Es decir, a “toda la información generada, enviada, recibida, almacenada o comunicada por 

medios electrónicos, ópticos o similares, como pudieran ser, entre otros, el Intercambio Electrónico de 
Datos (edi), Internet, el correo electrónico, el telegrama, el télex o el telefax” (artículo 2º, literal 2).

12	
Cfr. ley 527 de 1999, artículo 2º, literal a).
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cional de armonización de normas no se diluya vía interpretación local 

de cada operador.

En virtud de lo anterior, el citado artículo ordena que a la hora de 

ser interpretada la ley deben tenerse en cuenta los siguientes factores:  

1) su origen internacional; 2) la necesidad de promover la uniformidad 

de su aplicación, y 3) la observancia de la buena ley. Para el caso de 

temas regidos por la ley pero que no estén explícitamente resueltos por 

ella, se han de tener en cuenta los principios generales en que dicha nor-

ma se inspira, tales como: “[…] 1) facilitar el comercio electrónico en el 

interior y más allá de las fronteras nacionales; 2) validar las operacio-

nes efectuadas por medio de las nuevas tecnologías de la información;  

3) fomentar y estimular la aplicación de nuevas tecnologías de la infor-

mación; 4) promover la uniformidad del derecho aplicable en la mate-

ria; y 5) apoyar las nuevas prácticas comerciales”.13

Según la Uncitral, el artículo 3º de la ley en comento sigue lo señalado 

en el artículo 7º de la Convención de las Naciones Unidas sobre los Con-

tratos de Compraventa Internacional de Mercaderías. 

b)	 Primacía de la autonomía de la voluntad 

La ley da prevalencia a la autonomía de la voluntad de las partes14 

sobre aspectos fundamentales en la realización de actividades a través 

del intercambio de mensajes de datos, a saber: ¿Cuándo se entiende 

perfeccionado un contrato electrónico? ¿Cuándo se entiende recibido 

el mensaje de datos? ¿Desde dónde se entienden enviados o recibidos 

los mensajes de datos? ¿Cómo sabrán las partes que el mensaje fue 

efectivamente enviado o recibido? ¿Cuándo una parte debe entender 

13	
Cfr. Ley Modelo sobre Comercio Electrónico, de la Uncitral.

14	
Cfr. ley 527 de 1999, artículo 4°.
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que el mensaje de datos recibido proviene de determinada persona y no 

de otra? ¿Cómo tener certeza de que un mensaje de datos fue enviado 

o recibido por la persona indicada y no por un tercero? ¿Si el desti-

natario recibe varios mensajes de contenido idéntico y provenientes 

del mismo remitente se debe entender que se trata de copias, o de que 

estamos frente a mensajes diferentes? ¿Cómo establecer que el conte-

nido del texto no fue alterado o modificado? ¿Cómo determinar que 

durante la transmisión del mensaje de datos su contenido no fue leído 

por terceros?

La respuesta a estos interrogantes comprende un aspecto cardinal en 

el uso y comunicación de los mensajes, como lo es la absoluta certeza 

en cuanto a la transmisión de éstos y respecto de la integridad y confi-

dencialidad del contenido de los mensajes de datos. 

De no pactar nada las partes, en virtud del principio de la autonomía, 

entonces se dará aplicación a las respuestas que para cada caso trae la 

ley en los artículos 16 a 25.

c)	 La equivalencia funcional

Los equivalentes funcionales son los pares de instituciones del mundo 

material en el contexto digital. Se basan en un análisis de los objetivos 

y funciones del requisito tradicional con miras a determinar la manera 

de satisfacer sus fines en el contexto tecnológico. Así por ejemplo, a 

partir del conocimiento de las funciones y la labor jurídica que cumple 

el papel15 como medio físico se diseñó una solución técnico-jurídica en 

15	
Un documento en papel procura cumplir, entre otras, las siguientes funciones: 1) proporciona 

legibilidad a todos; 2) asegura su inalterabilidad a lo largo del tiempo; 3) permite su reproducción a 
fin de que cada una de las partes disponga de un ejemplar de lo escrito; 4) facilita la autenticación de 
los datos consignados suscribiéndolos con una firma; y 5) proporciona una forma aceptable para su 
presentación ante las autoridades públicas y los tribunales.
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un medio electrónico que cumpla los mismos cometidos y, además, le 

imprima al documento electrónico las bondades propias de la tecnolo-

gía (ahorro de tiempo, etcétera). 

La ley 527 de 1999 no buscó establecer un equivalente informático 

para cada clase de documento, sino que incorporó pautas y condiciones 

aplicables a cualquier situación. La ley consagra los equivalentes fun-

cionales16 de escrito, firma y original en el contexto digital. Con éstos se 

busca que dichas instituciones cumplan las mismas funciones que tienen 

mediante el uso de medios tradicionales. Para la Corte Constitucional, 

la ley 527 “adoptó el criterio flexible de ‘equivalente funcional’, que 

tuviera en cuenta los requisitos de forma, fiabilidad, inalterabilidad y 

rastreabilidad, que son aplicables a la documentación consignada sobre 

papel, ya que los mensajes de datos por su naturaleza, no equivalen en 

estricto sentido a un documento consignado en papel”.17 

Los artículos 6º, 7º y 8º de la ley comparten una misma estructura en 

el sentido de señalar los requisitos o condiciones que debe cumplir un 

mensaje de datos para que entenderse que es “escrito”, está “firmado” y 

se trata de un “original”, tal como sucede con los documentos en medio 

físico. 

d)	 Neutralidad tecnológica

Este principio reconoce algo evidente: la tecnología cambia constantemen-

te. Si la ley se “casa” con una tecnología en particular, muy seguramente la 

norma quedará obsoleta pronto. Por eso es trascendental que las autori-

16	
Un desarrollo completo y crítico de este tema se puede encontrar en el artículo: Umaña Chaux, 

Andrés Felipe, “Algunos comentarios sobre el principio del equivalente funcional en la ley 527 de 1999”, 
en Revista de Derecho, Comunicaciones y Nuevas Tecnologías, núm. 1, abril de 2005.

17	
Colombia, Corte Constitucional (2000), “Sentencia C-662”. En igual sentido, consultar los 

siguientes conceptos de la Superintendencia de Industria y Comercio: 1007028, del 21 de marzo de 
2001, y 3046333, del 25 de junio de 2003.


