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EDITORIAL

In der Welt der IT folgt Hype auf Hype. Nach Big Data und
der Cloud hat die Industrie nun das sogenannte Internet der
Dinge für sich entdeckt. Heimautomatisierungsszenarien,

Maker-Projekte und eine Reihe zweifelhafter Produkte, schein-
bar ohne Sinn und Verstand zusammengeflanscht und mit In-
ternetanschluss versehen, sollen eine neue Zeitrechnung ein-
läuten. Und auch die Berichterstattung lädt nicht unbedingt
dazu ein, sich als Nicht-Insider auf professioneller Ebene näher
mit der neuen Domäne zu befassen: Zu häufig liegt der Fokus
auf Sicherheitsproblemen und Skurrilitäten.

Häufig werden die Schwachstellen im Zuständigkeitsbereich
der IoT-Entwickler gesucht – etwa im Fall des Jeeps, dessen
Fahrer nach einem System-Hack die Kontrolle über das Ge-
fährt verlor. Folglich scheint es so, als erhielten Softwareent-
wickler und -architekten nicht nur ein neues Einsatzgebiet,
sondern auch noch einen Haufen Verantwortung. Ab sofort
liegt es nicht nur in ihrer Hand, dass die Software den formu-
lierten Ansprüchen gerecht wird, sie müssen unter anderem
auch dafür sorgen, dass die Kommunikation mit der Hardware
und anderen Infrastrukturelementen sicher und problemlos
über Systemgrenzen hinweg funktioniert. Zudem sollen sich
Daten im Zweifel in Echtzeit auswerten lassen. Und in allen
Projekten sind Mechanismen vorzusehen, die gewährleisten,
dass einmal ausgelieferte Geräte auch über die Dauer ihres 
Betriebs vor Angriffen geschützt sind, der Anbieter also jeder-
zeit Aktualisierungen oder Wartungen durchführen kann – 
ganz ohne die beliebten Hintertürchen.

Neulinge können all diese Anforderungen kaum erfüllen. 
Zwar gibt es das Internet der Dinge in der einen oder anderen
Form und unter anderen Namen schon eine ganze Weile, trotz-
dem ist die Disziplin als Ganzes noch zu jung, um bereits mit
allgemeingültigen Handlungsempfehlungen aufwarten zu 
können. Selbst aus der Telekommunikationstechnik oder der
Embedded-Programmierung bekannte Eigenheiten scheinen

ganz neue Dimensionen einzunehmen. Spätestens aber, wenn
der Vorgesetzte von den wirtschaftlichen Prognosen erfährt,
die an mehreren Stellen im Heft erwähnt werden, geht kein
Weg mehr am IoT vorbei.

Die zahlreichen Open-Source-Projekte des IoT sind Zeugnis
des Stellenwerts, den Kommunikation abseits der technischen
Ebene in ihm spielt. Gemeinsam lassen sich viele Probleme 
lösen und häufig besser, als das allein möglich gewesen wäre.
So gut wie jeder kann etwas zum IoT beitragen, was wohl auch
einen Teil seiner Faszination ausmacht. 

Dieses Heft kann zwar niemandem die Einarbeitungsmühen 
abnehmen, die für ein erfolgreiches Mitmischen in der schönen
neuen Welt nötig sind. Einen Wegweiser für die Navigation in
ihren Tiefen kann es aber auf alle Fälle bieten und im Zweifel
zeigen, dass man mit vielen Überlegungen, die sich in der 
ersten Zeit aufdrängen, nicht allein steht.

Hypes sind (nicht nur, aber auch) ein Zeichen dafür, was Men-
schen bewegt. Ein offenes Ohr und Kommunikationsfähigkeit
können also enorm helfen, wenn man die Zukunft mitgestalten
möchte. Das Web lässt grüßen.

JULIA SCHMIDT

Niemand lebt für sich allein



Grundlagen
Für viele Entwickler bedeutet der Einstieg in das 
Internet der Dinge, sich mit Themen auseinanderzu -
setzen, mit denen sie vorher keinen bis wenig Kontakt
hatten. Allerdings gibt es Analogien zum gewohnten
Arbeitsumfeld, sodass niemand gezwungen sein sollte,
noch einmal bei Null zu beginnen.
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IoT-Projekte sind ihrer Natur nach recht komplex 
und bedürfen einer sorgfältigen Planung, was ihre
Architektur, die Energieversorgung und Aspekte 
der Vernetzung angeht. Stärker denn je sollten 
Entwickler zudem die Bedürfnisse der Nutzer von
Anfang an bedenken, da nur so erfolgreiche 
Produkte entstehen.
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Protokolle
Ob es nun um den Sensor geht, der Messwerte 
an eine zentrale Analyseeinheit verschickt, oder ein
Stellglied, das auf Anweisungen wartet: Der Austausch
von Daten ist ein zentraler Punkt des IoT. Wer also 
für dieses Geschäftsfeld entwickeln möchte, kommt
nicht daran vorbei, sich mit einer Vielzahl von 
Protokollen zu beschäftigen.
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kann Lua und Elixir einen Blick schenken.
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Auf der DVD 
im Heft

Eine Reihe wichtiger Projekte, zum
Großteil Open Source, erleichtert
Software-Entwicklern den Einstieg
ins Internet der Dinge.

Sponsored Software
Intel Parallel Studio XE 2016:

Intels Tool Suite zum Entwickeln, 
Debuggen und Verbessern von auf die 

parallele Abarbeitung ausgelegtem C++- 
und Fortrancode kann Programmierern dabei 

helfen, schnellere Software zu erstellen und die Prozessorleistung 
bestmöglich zu nutzen.

IDEs und Editoren
Eclipse 4.5.1: Die erste Mars-Service-Release der Entwicklungsumgebung
für Java-Programmierer.
Atom: Atom ist ein quelloffener Editor aus dem JavaScript-Umfeld.
Arduino: Das Arduino-Projekt stellt seinen Nutzern eine eigene IDE zur
Verfügung.

Big und Smart Data
Daten sammeln und verarbeiten ist eine zentrale Aufgabe des IoT. Hilfe-
stellungen können unter anderem die auf der DVD zu findenden Apache-
Projekte aus dem Big-Data-Umfeld geben: Flume, Hadoop, Hive, Kafka,
Spark, Zookeeper

Sprachen
Lua und Elixir sind vielleicht bereits aus anderen Zusammenhängen be-
kannt, das IoT bietet jedoch ein interessantes neues Umfeld für beide
Sprachen.
JavaScript: Die Lingua Franca des Web erlangt derzeit verstärkt als ver-
bindendes Element des IoT Aufmerksamkeit. Webentwicklern steht mitt-
lerweile eine Vielzahl an Projekten zur Verfügung, die bei der Umsetzung
von Teilaufgaben helfen können. Auf der DVD finden sich daher Cylon.js,
Johnny-Five, macchina.io, Mosca, MQTT.js, node-coap, Node.js, Node-
RED, Socket.IO und Zetta.

openHAB
Die quelloffene Plattform soll dabei helfen, Komponenten zur Gebäude-
automatisierung hersteller- und protokollneutral zu verbinden.

Physical Web
Zwar steht das auf Interaktion ausgelegte Smart-Object-Projekt noch
ziemlich am Anfang seiner Entwicklung. Wen der Artikel allerdings neu-
gierig gemacht hat, kann auf der DVD einen Blick auf den Quellcode der
Physical-Web-App werfen.

Frameworks
AllJoyn: Das Linux Foundation Collaborative Project soll die Kommunika-
tion zwischen Anwendungen und Geräten sowie das gegenseitige Entde-
cken erleichtern.
Eclipse SmartHome: Über System- und Protokollgrenzen hinweg soll das
Abstraktions- und Übersetzungs-Framework Interaktion ermöglichen.
Kura ist Teil des Eclipse-IoT-Projekts, nimmt Java/OSGi zur Grundlage
und dient als Framework für IoT-Gateways.

Weitere Helfer
Betriebssystem für das IoT: Riot; Middleware-Plattform: Kaa; Messaging:
Mosquitto und Paho

Alle Links: www.ix.de/ix1517006 x

http://www.ix.de/ix1517006
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Tee, Earl Grey, heiß!“ – Worte, die seit mehr als 25 Jahren
Sehnsucht in Star-Trek-Freunden wecken. Seit  Captain
Picard zum ersten Mal an den Replikator trat, kennt die

Welt eine neue Vision des Komforts: Der Mensch spricht etwas
aus, der Computer setzt es um.

Doch nicht nur mit der Replikator-Technik zeigte die Serie,
wie sich der Umgang mit den Maschinen in Zukunft gestalten
könnte. Sieht man heute etwa, wie Counselor Troi per Sprach-
befehl das Licht im Quartier auf 20ˇProzent dimmt, scheinen
derartige Annehmlichkeiten nicht mehr all zu weit entfernt zu
sein. Schließlich gibt es Apples Siri, Amazons Alexa und Goo-
gles Spracherkennung auf der einen und via Smartphone steu-
erbare Lampen unterschiedlicher Anbieter auf der anderen Seite.
Während viele Menschen Ersteres bereits ihr eigen nennen,
kommt Letzteres langsam in allgemein erschwingliche Preisre-
gionen. Es könnte sich daher die Frage stellen, warum Counse-
lor Trois Quartier nicht längst eine Alltäglichkeit ist.

IoT und was, bitte?

Eine simple Antwort darauf gibt es leider nicht, zu viele Fakto-
ren bestimmen momentan den Markt der „Smart Home“-Ange-
bote. Um die Zusammenhänge im Verlauf besser verstehen zu
können, lohnt sich ein Blick zurück zu den Anfängen des ver-
netzten Zuhauses und des Internets der Dinge.

Der Begriff „Internet der Dinge“ ist zum Überbegriff für
elektronische Einheiten jeglicher Art geworden, die über ein
Netzwerk miteinander kommunizieren. Dabei ist die Grund-
idee so alt wie das Internet an sich, denn das Internet der Din-
ge umfasst nichts anderes als Computer, die miteinander in
Verbindung treten. Was jedoch einen ordinären Rechner in

dem Kontext adelt, ist das, was seine Besitzer an ihn anschlie-
ßen. Verbindet man etwa einen Raspberry Pi oder Arduino mit
einer Kaffeemaschine, ergibt sich zwar noch kein Replikator,
aber ein Gerät, das sich ohne Bedenken in die Schublade „IoT“
stecken lässt. Ein Telefon mit Computer im Hosentaschenfor-
mat: Internet of Things; ein USB-Stick am Fernseher, der Vi-
deo- und Audiosignale überträgt: Internet of Things; ein Was-
serkocher mit via Bluetooth steuerbarem An/Aus-Schalter:
Internet of Things und so ließe sich die Liste eine ganze Weile
fortführen.

Obwohl die Technik, die derartige Projekte ermöglicht, schon
lange existiert, findet der Begriff „Internet of Things“ erst seit
circa fünf Jahren größere Beachtung [a] (siehe Abbildung 1).

Der technische Fortschritt und die Verbreitung entsprechen-
der Bausteine sowie anderer Produkte auf dem breiten Markt
sind wichtige Faktoren, die den Trend erklären. Zum einen wur-
den Computer viel günstiger, schneller, kleiner und wesentlich
energiesparender – ein Punkt, der im Laufe des vorliegenden
Artikels noch ein paar mal Thema sein wird. Zum anderen ist
auch der Zugang zum Internet wesentlich günstiger, schneller,
verfügbarer und mehr Menschen zugänglich geworden. Der
Mensch ist als dritte Komponente einer derartigen Rechnung ge-
nerell nicht zu vernachlässigen: Ein Großteil der Weltbevölke-
rung akzeptiert das Smartphone als alltäglichen Begleiter, die
Bindung zwischen Mensch und Maschine wird enger, die Angst
vor der Technik schwindet.

Viele Köche verderben den Brei

Das dadurch neue Geschäftsfelder entstehen, ist Unternehmen
im Elektronik- und Kommunikationsbereich nicht verborgen ge-
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Einsatz nicht immer nach-
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Kontrolle behalten möchte,
sollte die Open-Source-

Bewegung unterstützen.

Protokollgewirr, Privatsphäre und Open Source im IoT

(Un-)Schöne neue Welt



blieben. Und doch hielten sich Branchengrößen à la Microsoft,
Apple und Google lange zurück. Derweil besetzten viele klei-
nere Hersteller Nischenbereiche oder schlossen sich zu Allian-
zen zusammen, um gemeinsam den Markt bespielen zu können.
Im Zuge der Markteroberung der „vielen Kleinen“ entstand je-
doch eine Marktfragmentierung, die im IT-Umfeld ihres Glei-
chen sucht.

Ein Blick auf die am Markt verbreiteten Funkprotokolle im
Bereich der Hausautomatisierungen bestätigt diese These. Das
im deutschsprachigen Markt erfolgreiche Protokoll BidCos der
Firma Homematic zeigt eine erstaunliche Verbreitung. Das Pro-
dukt der ZigBee-Allianz, das ZigBee-Protokoll [b], das sich
durch seine fast ein Dutzend meist zueinander inkompatiblen
Subprotokolle auszeichnet, hat in den letzten Jahren zunehmend
an Popularität gewonnen, vor allem durch die starke Verbreitung
des Hue-Beleuchtungs-Systems der Firma Philips. Verlässt man
den deutschen Markt und wendet sich England und den USA
zu, trifft man oft auf Produkte, die auf dem Z-Wave-Protokoll
[c] basieren und sich langsam auch hier zunehmender Beliebt-
heit erfreuen.

Im Bereich des Energy Harvesting schickt sich derweil das
EnOcean-Protokoll [d] an, die entsprechende Nische zu beset-
zen. Teil der Strategie ist es, die nötige Energie eines Schaltbe-
fehls, der zum Beispiel bei der Betätigung eines Wandschalters
abgesendet wird, durch die kinetische Energie zu generieren, die
durch seine Benutzung entsteht. Auch alte Bekannte wie das
durch die drahtlose Telefonie bekannte DECT oder das vielseitig
verwendbare Bluetooth-Protokoll sind in diesem Segment mit
ihren Ultra-Low-Energy-Varianten vertreten. Seltener zu finden
waren lange Zeit WLAN-Netze, doch auch hier ließ sich im ver-
gangen Jahr ein Zuwachs der Produkte verzeichnen, die auf die
bestehende drahtlose Infrastruktur aufsetzen.

Funkprotokolle in a Nutshell

Die Mehrzahl der Protokolle ist, obwohl sie zumeist auf den
gleichen Frequenzen senden, zueinander inkompatibel und un-
terliegt zudem diversen firmenpolitischen und markenrechtli-
chen Beschränkungen. Mal sind die Spezifikationen öffentlich
zugänglich, mal unterliegen sie der Geheimhaltung.

Ein Ende der Protokollmanie ist nicht absehbar – mit dem
Thread-Protokoll von Nest/Google oder dem neuen Ableger aus
deutschen Landen, Homematic IP, dringen weitere Protokolle in
den Markt ein, eine Konsolidierung ist, zumindest kurzfristig,
nicht absehbar. 

Was viele dieser Funkprotokolle jedoch gemein haben, ist
die Nutzung der sogenannten ISM-Frequenzbänder [e] (Ab -
kürzung für Industrial, Scientific, Medical), die von der Voll-
zugsordnung für den Funkdienst weltweit vorgegeben sind. In
Deutschland wird deren Einhaltung von der Bundesnetzagentur
überwacht, in anderen Ländern von vergleichbaren Behörden
(siehe Tabelle 1 auf S. 10).

Nimmt man Abstand von den sogenannten „Baumarkt-Steck-
dosen-Sets“, die zumeist auf einer Frequenz von 433ˇMHz
operieren, aber nur unidirektional agieren können, kann man
sein Augenmerk im europäischen Raum auf die Frequenzen
868ˇMHz und 2,4ˇGHz richten.

Als Randnotiz sei dabei bemerkt, dass das 868-MHz-Band
nicht zu den ISM-Bändern zählt und in Europa exklusiv für den
Einsatz von Funkkommunikation über Kurzstrecken reserviert
ist. Aus dem Grund kommt es oft zu Inkompatibilitäten zwischen
EU- und Nicht-EU-Geräten, obwohl sie auf das gleiche Pro -
tokoll setzen. So senden Z-Wave-Geräte in den USA auf dem
ISM-Band der Region 2 mit 915ˇMHz, während das typgleiche
Modell auf dem europäischen Markt auf der SDR-Frequenz
868ˇMHz funkt (ein Link zu einer entsprechenden Quelle ist, 
neben einigen anderen, unter der nach „Alle Links“ am Ende 
des Artikels aufgeführten URL zu finden). Das 868-MHz-Band
kommt unter anderem bei BidCos, Homematic IP, Z-Wave,
EnOcean und teilweise ZigBee zum Einsatz.

Weltweit einheitlich sind hingegen die Regularien für das
2,4-GHz-Band. Seine berühmtesten Vertreter sind sicherlich die
nach IEEEˇ802.11 (gebräuchliches Haus-WLAN) agierenden
Geräte und Bluetooth. Aber auch einige ZigBee-Protokolle sen-
den auf der Frequenz.

Individuelles Vorgehen

Die Kommunikation der Geräte untereinander ist trotz des glei-
chen Frequenzbands unterschiedlich geregelt, während Z-Wave
beispielsweise ein Mesh-Netzwerk [f] der Komponenten un -
tereinander aufbaut, nutzt das BidCos-Protokoll eine Mischung
aus Stern- und Mesh-Topologie (siehe S. 36). Bei Z-Wave
kommt die Mesh-Technik vor allem zum Einsatz, um die
Reichweite zu erhöhen, was im Fehlerfall einer Komponente
zum Zusammenbruch des gesamten Netzwerks führen kann, 
inklusive dessen bis zu 10 minütiger Neuaufbauphase und Un-
erreichbarkeit. BidCos hingegen nutzt eine derartige Kom -
ponentenverbindung zur effektiveren Steuerung von Einzel -
komponenten. So liegt BidCos generell eine Sterntopologie
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In den letzten Jahren ist das Interesse am „Internet of Things“
sprunghaft angestiegen – zumindest, wenn Suchergebnisse als
Indikator dienen dürfen (Abb.ˇ1).

Leicht überzeichnet dargestellt, scheint die Standardlandschaft
sich im IoT-Bereich tatsächlich so oder ähnlich zu entwickeln
(Abb.ˇ2).



zugrunde, in der eine zentrale Einheit die Komponenten steuert.
Zusätzlich lässt sich aber auch beispielsweise ein Thermostat di-
rekt mit der Heizungssteuereinheit verknüpfen, um unter ande-
rem eine schnellere Befehlsverarbeitung zu realisieren.

Das Intranet der Dinge

Ein genereller Irrglauben scheint allerdings auch in der Art und
Weise zu herrschen, wie Geräte und Subnetzwerke an das In -
ternet angebunden sind. Kaum eines der am Markt erhältlichen
Geräte verbindet sich direkt mit dem Internet. Zum Großteil ba -
sieren die Hausnetzwerke auf dem Subnetz des jeweiligen Funk-
protokolls, das sich über eine Art Router, bei vielen Herstellern
auch Coordinator oder Bridge genannt, über einen zentralen
Punkt Zugang zum Internet verschafft. In diesem Schema wis-
sen die einzelnen Geräte nichts über das, was hinter dem Router
vor sich geht. Dass dahinter ein noch viel größeres Netzwerk
steht, ist ihnen schlicht unbekannt.

Einer der treibenden Gründe für die „Intranetifizierung“ der
Hausautomationsprotokolle ist der Energiehunger, den eine „Al-
ways on“-Internetverbindung mit sich bringt. Wer einmal den
Verbrauch eines WLAN-Geräts, zum Beispiel eines nicht mobil -

funkfähigen Tablets, gesehen hat, sollte verstehen, was gemeint
ist. Dabei sind solche Geräte in der Regel noch mit hochwerti-
gen Stromspeichern ausgestattet, während viele der am Markt
befindlichen Smart-Home-Geräte handelsübliche AA-, AAA-
Batterien oder gar Knopfzellen für den Betrieb brauchen. Eine
stete Verbindung und damit Erreichbarkeit aus einem WLAN
ist damit heutzutage unmöglich.

Eine bizarre Szene, die sich aus dem Protokollwirrwarr ab-
leitet, ist in Abbildung 3 zu sehen: Da kein Standard existiert,
benötigen Nutzer fast für jedes der Geräte eine eigene Steuer-
software, die heutzutage meist in Form einer Smartphone-Ap-
plikation zur Verfügung steht. Nicht nur, das dadurch aus dem
Internet der Dinge proprietäre „iPhone-Apps der Dinge“ werden,
viel schlimmer ist, dass so die Interaktion der Geräte unterei-
nander unterbunden ist.

Bund und EU spielen mit

Der beschriebene Umstand ist einer der Gründe, warum sich
Dienste wie „If this than that“ (siehe Abbildungˇ4), kurz IFTTT,
großer Beliebtheit erfreuen, können sie doch den x Euro teuren
Lichtschalter von Marke A mit der Glühbirne von Firma B in-
teragieren lassen. Die Kehrseite der Medaille ist aber, das Nut-
zer einem Drittanbieter Zugriff auf noch mehr persönliche Daten
geben müssen, nur um die Grundfunktionen ihrer Installation si-
cherzustellen. So ergibt sich ein Vendor Lock-in, der viele Her-
steller freuen dürfte, da er den Kunden dazu zwingt, alles aus
einer Hand zu kaufen. Allerdings sorgt er auch dafür, dass Ab-
nehmer nur eingeschränkt die Option haben, sich die für ihren
häuslichen Anwendungszweck geeigneten Geräte zuzulegen und
sie kombiniert zu nutzen.

Als wären Protokollwirrwarr und Herstellerinteressen nicht
schon genug, auch die Behörden spielen im intelligenten Zuhau-
se mit. So ist es in einigen Bundesländern mittlerweile Pflicht,
unter bestimmten Bedingungen Rauchmelder mit mindestens 10
Jahren Batterielaufzeit [g] zu installieren. Das bedeutet, dass bei
einem vernetzten Rauchmelder neben der reinen Sensorik auch
die datenverarbeitende Logik, sprich der eingebaute Minicom-
puter, mit Strom zu versorgen ist. Das gleiche gilt für die Sen-
de- und Empfangseinheit, die für die Kommunikation mit dem
Router zuständig ist.

Da die heutige Technik nicht für die Konzeption eines im-
mer sende- und empfangsbereiten Geräts ausgelegt ist, zwin-
gen die Regularien Hersteller dazu, in ihrer Entwicklung Krea-
tivität zu zeigen. Beispielsweise melden sich Rauchmelder nur
in großen Intervallen bei ihrer Basisstation und fahren ihre Ak-
tivitäten außerhalb der Meldeintervalle auf ein Minimum he-
runter, sollte kein Sonderfall wie erhöhte Rauchentwicklung
vorliegen.

Allerdings ist das nicht der einzige Fall, in dem es Einschrän-
kungen zu beachten gilt: Einen viel größeren Einfluss auf die
heute gebräuchlichen Funkprotokolle im 868-MHz-Band hat der
„Duty Cycle“ beziehungsweise die „1%-Regel“ [h]. Da mehrere
Protokolle die Frequenz nutzen, ist auszuschließen, dass sie sich
gegenseitig stören, weshalb die Bundesnetzagentur in dem Fall
maximale relative Frequenzbelegungsdauern festschreibt. Ein
Gerät, das auf der Frequenz abseits des genutzten Protokolls
agiert, darf pro Stunde maximal ein Prozent der Zeit auf Sen-
dung gehen, umgerechnet also 36 Sekunden. Die Menge der Da-
ten, die es dabei übertragen darf, ist nicht festgelegt. Daher kann
es bei Protokollen mit langsamerer Datenübertragung schneller
zu Engpässen kommen als bei Protokollen mit höherer Übertra-
gungsrate.

10 iX Developer 2016 – Internet der Dinge

GRUNDLAGEN | STAND DER DINGE

Qu
el

le
: h

ttp
s:/

/d
e.w

ik
ip

ed
ia

.o
rg

/w
ik

i/I
SM

-B
an

d 
(S

ta
nd

: A
ug

us
t 2

01
5)

Von Bis Typ Anmerkungen
6,765ˇMHz 6,795ˇMHz A Short Range Devices (SRD)
13,553ˇMHz 13,567ˇMHz B SRD
26,957ˇMHz 27,283ˇMHz B SRD
40,66ˇMHz 40,70ˇMHz B SRD
433,05ˇMHz 434,79ˇMHz A SRD, nur Regionˇ1 (Europa,

Afrika, Nachfolgestaaten der
UdSSR und Mongolei)

902ˇMHz 928ˇMHz B nur Region 2 (Nord- und 
Südamerika)

2,4ˇGHz 2,5ˇGHz B –
5,725ˇGHz 5,875ˇGHz B –
24ˇGHz 24,25ˇGHz B –
61ˇGHz 61,5 GHz A –
122ˇGHz 123ˇGHz A –
244ˇGHz 246ˇGHz A –

Von der VO Funk ausgewiesene ISM-Bänder

Die Vielzahl von Apps,
die durch fehlende 
Interoperabilität allein 
im Bereich Home Auto-
mation verfügbar sind,
lässt sich mittlerweile
schwer überblicken
(Abb.ˇ3).





Für den Nutzer bedeutet das, dass beispielsweise eine Funk-
steckdose nach x Minuten, in denen regelmäßig gesendet wurde,
nicht mehr auf Befehle reagiert, da die maximale Nutzungsdauer
überschritten wurde. Tritt der Fall ein, sind weitere n Minuten
zu warten, bis das Gerät wieder für den Einsatz freigegeben ist.
Im Regelfall wird solch eine Grenze selten erreicht, allerdings
gibt es schon im normalen Hausgebrauch Situationen, in denen
dieses Regularium negativ auffallen kann.

Sicherheit wird kleingeschrieben

Eines der entscheidenden Themen im Bereich der Hausautoma-
tisierung ist die Sicherheit der Protokolle – nicht umsonst wer-
ben viele der Hersteller damit, das sich durch den Einsatz ihrer
Systeme die eigene Sicherheit erhöhen lässt. Im besonderen der
Einbruchsschutz ist einer der am häufigsten zitierten Anwen-
dungsfälle.

Es ist sicherlich nicht von der Hand zu weisen, das Systeme,
die bei Abwesenheit das Licht und die Rollläden steuern und so
Hausbewohner simulieren, abschreckend auf Einbrecher wirken
können. Auch Meldungen über das unerwartete Öffnen von
Fenstern und Türen oder der klassische Einsatz eines Bewe-
gungsmelders während der Abwesenheit kann dazu führen, das
sich Verbrechen schneller melden und aufklären lassen.

Bei diesen gern vom Hersteller ausgemalten Anwendungs-
fällen ist allerdings auch die Gegenfrage zu stellen: Machen
sich Nutzer durch den Einsatz der Sensoren anfälliger für Ein-
brüche, da der Dieb eventuell den Status von Türen und Fens-
tern auslesen kann, um zu erkennen, ob ein einfaches Eindrin-
gen möglich ist? Oder: Können Eindringlinge ein Smartlock,
ein funkgesteuertes Türschluss, hacken und ohne jegliche Spu-
ren in die Wohnung eindringen (Link dazu unter der „Alle
Links“-URL)?

Eine klare Antwort auf diese Fragen gibt es nicht, jedoch
muss man sich vor Augen führen, dass viele der Protokolle es
mit der Sicherheit nicht so genau nehmen. Eine Verschlüsselung
der übertragenen Daten ist in der Hausautomatisierung eher die
Ausnahme als die Regel. Selbst wenn die am häufigsten genutz-
ten Protokolle eine Verschlüsselung der Daten in ihren Spezifi-
kationen beschreiben, so ist die Umsetzung für die Hersteller
von Endgeräten oft optional. 

Um sichere Verschlüsselungsverfahren in Echtzeit zu betrei-
ben, benötigt man mehr Rechenleistung, was wiederum einen hö-
heren Energieverbrauch nach sich zieht. Überträgt man das wie-
der auf das Beispiel des Rauchmelders, ist es unmöglich, die
vorgeschriebene Batterielebensdauer einzuhalten und die Daten
zudem noch zu verschlüsseln. In einem Netzwerk mit Stern -
topologie ist das, abhängig von der Art des Geräts, noch relativ
unbedenklich, aber in einem Mesh-Netzwerk können sich durch-
aus weitere Angriffsvektoren finden, sollte ein ungesicherter Kno-
ten Kommunikation von sicheren Gegenstellen weiterleiten.

Um der Sicherheit dennoch Genüge zu tun, zumindest im Be-
reich der Steuerung, bieten viele Protokolle die Option, beim
Anlernen des Geräts an der Basiseinheit, dem Router, einmalig
einen Sicherheitsschlüssel auszutauschen, mit dem sich dann die
Steuerbefehle signieren lassen. Das Verfahren gilt als sicher ge-
nug, um zumindest die Steuerung der Geräte vor Fremdeinfluss
zu schützen. Allerdings ist zu beachten, dass so mehr Kommu-
nikation zwischen Gerät und Router entsteht, wodurch die Bat-
terielebensdauer sinkt und man schneller den Duty Cycle er-
reicht. Zudem ist das Verfahren in den Protokollspezifikationen
oft als optional angegeben, weshalb es auch in dem Fall Geräte
gibt, die es nicht unterstützen.

2013 zeigte der Chaos Computer Club am Beispiel von Home-
matic, dass auch dieser Mechanismus seine Schwächen hat (ein
Link zu einem entsprechenden Vortrag findet sich unter der
„Alle Links“-URL). An der Stelle sollte man allerdings erwäh-
nen, dass die düsteren Zukunftsszenarien von Einbrechern, die
sich den Eintritt in die fremden vier Wände erhacken, noch eine
Weile Zukunftsmusik bleiben werden. In Deutschland, gerade
im städtischen Raum, gehen fast 20 Prozent der Einbrüche auf
das Konto der Beschaffungskriminellen, eine Klientel, das wohl
weiterhin den Ziegelstein dem Computer als Einbruchwerkzeug
vorziehen wird. In den Statistiken zu Wohnungseinbrüchen sind
bisher keine Fälle von „erhacktem“ Zugang aufgeführt (siehe
„Alle Links“).

Privatsphäre als Gratisdreingabe 

Nebst der ungebrochenen Aktualität des Themas „Datenschutz“
durch NSA-Skandal, Snowden-Leaks und Vorratsdatenspeiche-
rung kann der Kauf eines intelligenten Helferleins für den Haus-
gebrauch das Problem ganz akut ins eigene Heim bringen. Als
Anstoß für ein simples Gedankenexperiment kann schon der
Kauf einer funkfernsteuerbaren Glühbirne auf Grundlage des
ZigBee-Protokolls dienen. Was sie über ihre Nutzer verrät, hängt
von der Art und dem Umfang der Nutzung der angebotenen
Funktionen ab. Die Otto Normalverbraucher überlegen sich im
Normalfall allerdings nicht, ob sie etwa Geofencing ein oder
ausschalten, für sie handelt es sich dabei lediglich um eine
Komfortfunktion, keine Einladung zum Spähen.

Nutzen sie die vom Anbieter der Lampe bereitgestellte Geo
Location Services, damit das Licht ausgeht, wenn sie die Woh-
nung verlassen und sich automatisch wieder anschaltet, kurz be-
vor sie nach Hause kommen, geben sie Einiges preis. Der Her-
steller weiß theoretisch, wann der Glühbirnenkäufer zuhause ist,
bekommt die Möglichkeit, seinen Aufenthaltsort zu bestimmen
und Muster daraus abzuleiten. Nicht zuletzt erfährt er so den
Wohnort des Käufers. Darüber hinaus lassen sich aus den Nut-
zungsinformationen Rückschlüsse auf den Schlaf-/Wachrhyth-
mus ziehen und beim Einsatz mehrerer Lampen können Anbie-
ter durch die Signalstärke und die davon ableitbare Entfernung
vom Router annähernd bestimmen, wie groß die Wohnung oder
das Haus ist, in dem die Birnen Verwendung finden.
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IFTTT hilft zwar beim Kommunikationsproblem, verlangt dafür
allerdings auch Nutzerdaten (Abb.ˇ4).





Das Vorhandensein allein bedeutet sicherlich noch nicht,
dass die Hersteller all diese Möglichkeiten aktiv nutzen, exis-
tent sind sie allerdings und kein Anbieter lässt sich gerne bei
der Datenauswertung in die Karten blicken. Wenn man sich vor
Augen führt, dass sich derartige Daten nur durch eine simple
Glühbirne sammeln lassen, will man sich gar nicht erst vorstel-
len, was man durch den Einsatz anderer Geräte alles preisgibt.
Mit „Always On“-Audio-Capture-Geräten, Smart TVs, Fitness-
armbändern, Smart Watches, Netzwerkkameras und Umwelt-
kontrollgeräten lässt sich eine Menge an interessanten Kunden-
daten sammeln. Letztere verarbeitet der Hersteller zumeist
nicht lokal, sondern in den eigenen Rechenzentren – das sich
auf dem Weg dorthin noch weitere Spionagemöglichkeiten bie-
ten, ist ein Fakt, keine Fiktion.

Angesichts dieser Möglichkeiten fällt es nicht schwer, sich
auszumalen, was staatliche Organe mit solchen Informationen
anstellen könnten. In erster Linie gehen die Daten jedoch an Un-
ternehmen, denen es nicht um die Kontrolle der Bürger, sondern
um monetäre Vorteile geht – Daten sind sprichwörtlich Gold
wert. Definiert sich ein Unternehmen über die Masse an gesam-
melten Daten, hängen Arbeitsplätze und Wohlstand an ihnen,
was sich als gefährliche Kombination erweisen kann.

Zurück zur Selbstbestimmung

Möchte man dem etwas entgegensetzen, sollte man nicht damit
warten, sich zu engagieren. Spätestens, wenn derartige Produkte
zur Standardausstattung von Mietwohnungen gehören, hilft nur
noch der Ausweg, als Eremit in den Bergen zu leben.

Eine Altenative zu Unternehmensangeboten bietet derzeit die
DIY- und Maker-Szene, die Open-Source-Hardware wie das Ar-
duino Board hervorgebracht hat und mit Erweiterungen und
Sensoren Optionen bietet, um Heimnetze selbst aufzubauen.
Open-Source-Software mit entsprechender Verschlüsselungs-
technik kann das Übrige erledigen, und sollte Anbindung an ex-
terne Netze nötig sein, lässt sie sich zu eigenen Konditionen ein-
richten. Das es sich dabei um kein massentaugliches Szenario
handeln dürfte, sollte jedem bewusst sein.

Die vielversprechendste Option ist daher, den Gedanken von
Open-Source-Software und -Hardware in die Unternehmen zu
tragen, und wenn möglich, nicht nur den Gedanken, sondern
gleich die entsprechenden Projekte. Eines der interessantesten
ist in der Hinsicht das von der Eclipse Foundation getragene
Eclipse Smart Home [i]. Das Projekt kommt bisher nicht nur in
der DIY-Szene zum Einsatz, sondern findet auch in Unterneh-
men Beachtung, die letztlich dafür sorgen, dass es in Endkun-
denprodukten auf dem Markt landet.

Der Codeanteil derartiger Produkte ist offen einsehbar, der
geneigte Entwickler hat folglich die Option, aktiv einzugreifen
und so ohne Unternehmenszugehörigkeit Einfluss zu nehmen.
Übernimmt wie im Fall von Smart Home eine unabhängige
Stelle Überwachung und Regulierung des Projekts, sind die
Möglichkeiten für Firmen, negativ Einfluss zu nehmen, be-
grenzt. Momentan bergen derartige Entwicklungen sicherlich
die besten Chancen, Privatsphäre und Kontrolle über das eigene
Heim zu behalten.

Veränderungen im Kleinen

Wessen Java-Kenntnisse sich in Grenzen halten, oder wer nicht
die Zeit opfern mag oder kann, sich in ein gewaltiges Projekt
wie Eclipse Smart Home einzuarbeiten, kann trotzdem etwas

bewegen. Wichtig ist das Experimentieren und Aufbrechen der
Vendor Lock-ins, die Programmiersprache ist dabei zweitran-
gig. Als Schweizer Taschenmesser hat sich mittlerweile etwa
Node.js herausgestellt. Die JavaScript-Plattform ermöglicht das
schnelle Prototyping von Ideen und hat zudem eine steile Lern-
kurve.

Node.js bietet Zugriff auf USB-Ports, Arduino-Entwicklung,
Bibliotheken für UPNP oder Bonjour-Netzwerk-Discovery, wo-
bei alles mit vergleichsweise wenig Aufwand zu erlernen und
dank guter Tutorials recht zugänglich ist. Hat man einen Proto-
typ entwickelt, kann man sich auf Basis seines Codes immer
noch andere Entwickler ins Boot holen, die in der Lage sind, ei-
nem beim Portieren für ein größeres Projekt wie Eclipse Smart
Home zu helfen.

Fazit

Bis „Tee, Earl Grey, heiß!“ Realität ist, müssen Konsumenten
wohl noch etwas warten. In der Zwischenzeit ist es jedoch die
Aufgabe mündiger Entwickler und Endanwender, die Hersteller
in die richtige Richtung zu lenken. Sie alle haben die Chance, et-
was zu bewirken – sei es durch Kaufkraft und die Unterstützung
von Unternehmen, die Open-Source-Software in ihre Produkte
integrieren oder die Mitarbeit an Projekten wie Eclipse Smart
Home. Schließlich wurde auch in Star Trek nirgends erwähnt,
das die Enterprise nicht mit einem Stack aus Open-Source-Pro-
jekten betrieben wird. (jul)

Sebastian Golasch
arbeitet als Fach-Senior-Manager-Software-

 Developer an den Smart Home UIs der Telekom-

eigenen Hausautomatisierungsplattform Qivicon.

In seiner Freizeit trägt er zu Open-Source-Soft-

ware in den verschiedensten Bereichen bei.
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G laubt man den Prognosen, wird das Internet der Dinge ei-
ne große Sache, die durch mehrere Millionen vernetzter
Geräte und noch mehr Dollar die Wirtschaft bis 2020 an-

treiben soll. Schon heute beginnen Unternehmen, Unmengen
von Daten heterogener Geräte zu sammeln. Ihr Ziel ist es, die
gesammelten Informationen für neue Produkte zu nutzen, sich
so weiterzuentwickeln und auf lange Sicht effizienter und er-
tragreicher zu sein. Allerdings kommen mit dem Wandel der Ge-
schäftsmodelle für das IoT neue Aufgaben auf die in Unterneh-
men angestellten Backend-Entwickler zu, sollen sie den Prozess
aktiv begleiten.

Um einen besseren Eindruck davon zu bekommen, welche
Herausforderungen in den kommenden Jahren auf Softwareent-
wickler warten, ist es erst einmal wichtig, sich die Unterschiede
zwischen Embedded- und Rechenzentrumsentwicklung vor Au-
gen zu führen und zu überlegen, wie sie mit dem IoT zusam-
menhängen. Embedded-Entwickler erstellen in der Regel Soft-
ware, die auf einer bestimmten Hardware laufen soll. Letztere
wiederum ist meist in einem Produkt des Unternehmens, etwa
einem Kühlschrank oder Auto, verbaut und soll in dem Kontext
vom Endnutzer eingesetzt werden. Normalerweise kommen in
dem Bereich Hardware-nahe Sprachen wie C oder C++ zum
Einsatz. Die Plattform, für die Programmierer entwickeln, ist
zudem hochspezifisch und nur für bestimmte Geräte ausgelegt.
Embedded-Code ist daher in der Regel nicht portierbar und ent-
hält Hardware-spezifische Referenzen.

Rechenzentrums- oder Backend-Entwickler schreiben der-
weil meist Software mit höherem Abstraktionsgrad in Sprachen
wie Java oder .NET. Code in dem Bereich lässt sich für unter-
schiedliche Hardware-Plattformen portieren und Anwendungen
können auf den meisten Servern laufen. Häufig befassen sich
Backend-Entwickler nicht mit der verwendeten Hardware, da es

in der Regel nicht nötig ist, zu wissen, worauf die Anwendung
im Produktivbetrieb läuft. Solang der Server mit wenigstens ei-
nem Gigabyte Speicher und einem Prozessor mit x64-Architek-
tur ausgerüstet ist, gibt es keine Probleme.

Komplexe Architektur

Beschäftigt man sich mehr mit dem Internet der Dinge, scheint
es, als ob die Prinzipien der Embedded-Programmierung Einzug
in die Welt der Datenzentrumssysteme halten. Den Marktprog-
nosen nach zu urteilen, werden sich immer mehr traditionelle
Softwareanbieter mit Embedded-Programmierung befassen, be-
sonders aufgrund der damit verbundenen Möglichkeiten und der
Verfügbarkeit günstiger Bauteile. Einplatinencomputer und Sen-
soren sind mittlerweile nicht mehr den Hardwareherstellern vor-
behalten, weshalb es einfacher ist, damit Versuche zu starten und
auf ihrer Grundlage Geschäftsmodelle zu entwickeln.

Die größte Umstellung muss ein Backend-Entwickler in der
IoT-Welt wahrscheinlich in puncto Architektur durchmachen.
Meist lassen sich Datenzentrumssysteme als Backend-Anwen-
dung sehen, die mit einer Datenbank verknüpft sind und dem
Client Zugriff auf bestimmte Daten gewähren. Normalerweise
kommt ein Webclient zum Einsatz, etwa ein Browser, der das
HTTP-Protokoll zugrunde legt.

Eine typische IoT-Architektur (siehe auch S. 36) lässt sich als
Übermenge dieses Aufbaus beschreiben. Zwar ist immer noch
ein Backend-Dienst vonnöten, um den Webclients die Inhalte zu
liefern, gleichzeitig ist er aber auch mit einer Vielzahl weiterer
Geräte in Verbindung, die ihm mit unterschiedlichen Protokollen
Nachrichten zukommen lassen. Eine derartige Architektur ist in
der Abbildung auf Seite 18 zu sehen. Zudem ist die Gateway-
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Womit sich Backend-Entwickler nun beschäftigen müssen

Weniger 
ist mehr
Henryk Konsek

Wer bisher bei der Planung seiner Soft-
wareprojekte auf stabile Verbindungen und
unbegrenzten Speicher setzen konnte,
muss im IoT-Umfeld in einigen Punkten
umdenken. Darüber hinaus lässt sich aber
auch ein Großteil des bisher angesammel-
ten Wissens weiter verwenden.


