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V

Vorwort

Der weltweite illegale Handel blüht, denn er ist profitabel. Das Portfolio an Waren, 
die illegal hergestellt, transportiert und gehandelt werden und das Angebot illegaler 
Dienstleitungen ist breit. Angebot und Nachfrage schaffen illegale Märkte. Durch 
den Ausbau von Logistik und Kommunikation anhand neuer technischer Möglich-
keiten hat das Handelsvolumen von Produkten und Dienstleistungen enorm zuge-
nommen. Staatsgrenzen verlieren durch die Verlagerung von Handelsplätzen in den 
virtuellen Raum an Bedeutung. Kriminelle Akteure nutzen dies zur Etablierung ille-
galer Märkte aus. Dort betätigen sich vermehrt organisierte kriminelle und terroris-
tische Gruppierungen und erzielen hohe Gewinne. Im öffentlichen und politischen 
Bewusstsein sowie in der Wissenschaft und Praxis werden die auf illegalen Märkten 
herrschenden Mechanismen aber noch nicht hinreichend erfasst. In der wirtschafts-
soziologischen Forschung wird sogar beklagt, dass illegale Märke als wirtschaftsso-
ziologischer Untersuchungsgegenstand noch nicht einmal wahrgenommen werden. 
Der Forschungsstand zu illegalen Märkten oder dem illegalem Handel ist ebenso 
heterogen wie die Märkte selbst. Dabei ist es jedoch für präventive und repressive 
Maßnahmen gegen den illegalen Handel von ganz entscheidender Bedeutung, die 
Antriebsfaktoren und Wirkmechanismen auf illegalen Märkten zu kennen und zu 
verstehen. Erst dadurch wird es möglich, Verhaltensweisen zu erfassen, die für die 
Verbraucher und die Gesellschaft gefährlich sind. Schließlich können auch nur auf 
dieser Grundlage wirksame, nachhaltige und effektive Gegenmaßnahmen entwi-
ckelt werden, die auch die Wirtschaft und den Verbraucher in den Kreis der Akteure 
gegen illegalen Handel einbezieht.

Mit dieser Studie wird ein Überblick über den Forschungsstand zum illegalen 
Handel gegeben und ein personales Modell illegaler Märke vorgestellt. Es werden 
Fakten und Zahlen zu Art und Ausmaß des illegalen Handels in Deutschland und 
zur Rolle der organisierten Kriminalität widergegeben, bewertet und in den Kontext 
internationaler Studien gestellt. Beleuchtet werden die Einflussfaktoren und die 
Strukturmerkmale, die auf illegalen Märkten herrschen und wie diese von inter-
national agierender organisierter Kriminalität ausgenutzt werden. Damit soll der 
Blick für die durch den illegalen Handel bewirkten individuellen und gesamtgesell-
schaftlichen Gefahren geschärft werden. Mit der Analyse von Verfolgungsstrategien 
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und -kompetenzen sowie zukunftsweisenden Konzepten werden auch polizeiprak-
tische Fragen erörtert. Untersucht werden auch rechtliche Defizite, die eine Aufde-
ckung und Zerschlagung illegaler Märkte sowie der dort agierenden Gruppierungen 
hemmen. Nicht zuletzt wird die Beteiligung der Wirtschaft als ein Schlüsselfaktor 
bei der Verhinderung des illegalen Handels und der Aufklärung von Straftaten prob-
lematisiert. Am Ende der Studie werden aus den gewonnenen Erkenntnissen Hand-
lungsempfehlungen abgeleitet, die sich an Politik, Forschung, die Strafverfolgungs-
praxis, die Wirtschaft sowie den Verbraucher richten.

Mein Dank gilt dem Verlag Springer Science+Business Media und namentlich 
Frau Dr. Brigitte Reschke für die Aufnahme der Studie in das Verlagsprogramm. 
Ebenso danke ich der Philip Morris GmbH für die finanzielle Unterstützung dieser 
Arbeit.

Möge der Band dazu beitragen, die Forschung zu illegalen Märkten zu bereichern 
und eine Debatte anzustoßen, wie auf gesamtgesellschaftlicher Ebene der illegale 
Handel und die organsierte Kriminalität zurückgedrängt werden können.

Arndt Sinn Bad Iburg, im Juli 2017
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Kapitel 1
Einleitung

Die Globalisierung der legalen Märkte hat auf der Gegenseite auch eine Globalisie-
rung der illegalen Märkte zur Folge. Landesgrenzen werden aufgrund technischer 
Möglichkeiten, wie dem Internet, neuen Kommunikationsmöglichkeiten oder dem 
Ausbau von Logistik und Reisemöglichkeiten, immer bedeutungsloser. Die jeweils 
in den Staaten herrschenden Regularien lassen sich vordergründig umgehen, wenn 
der illegale Handel von einem anderen Land, in dem eine niedrige Kontrolldichte 
herrscht oder das Verhalten sogar legal ist, betrieben wird. Das Strafbarkeits- und 
Entdeckungsrisiko beginnt erst dann, wenn sich eine Person im Zugriffsbereich 
einer zur Strafverfolgung bereiten Nation befindet und das Strafverfolgungsinte-
resse (Priorisierung der Kriminalitätsbereiche) hinreichend ausgeprägt ist, sodass 
dieser Kriminalitätsbereich auch „unter Beobachtung“ steht.

Es ist nicht zu übersehen, dass der illegale Handel und die Entstehung von illega-
len Märkten immer mehr an Bedeutung gewinnen. Neben den klassischen illegalen 
Märkten im Zusammenhang bspw. mit Drogen, Waffen und Tabak entstehen neue, 
ebenso lukrative oder auch noch profitablere Märkte, wie bspw. der illegale Handel 
mit gefälschten Arzneimitteln.1 Gefälschte Produkte aller Art werden produziert, 
angeboten und konsumiert und sie werden zum Teil offen illegal, zum Teil aber 
auch als scheinbar legales Gut angeboten. Der legale Vertriebsweg über Online-
Stores wird zum Betreiben illegaler Geschäfte ausgenutzt. Anlässlich der Opera-
tion IOS VII2 wurden im Jahr 2016 unter der Leitung von Europol 4500 Domains 
gesperrt. Auf den Seiten wurden Luxusgüter, Sportbekleidung, Ersatzteile, Elek-
tronik, Pharmaprodukte, Toilettenartikel und andere gefälschte Produkte angebo-
ten.3 Das Internet ist ein wichtiger Kanal für E-Commerce geworden, und Fälscher 

1 Vgl. dazu Sinn, in: Grenzenlose Sicherheit, S. 197 (208 ff.).
2 „IOS (In Our Sites) ist eine regelmäßig von Ermittlungsbehörden aus 27 Ländern, Wirtschafts-
verbänden und Markeninhabern durchgeführte Operation gegen den Handel mit gefälschten 
Produkten.
3 https://www.europol.europa.eu/newsroom/news/over-4500-illicit-domain-names-seized-for- 
selling-counterfeit-products (zuletzt 16.12.2016).

https://www.europol.europa.eu/newsroom/news/over-4500-illicit-domain-names-seized-for-selling-counterfeit-products
https://www.europol.europa.eu/newsroom/news/over-4500-illicit-domain-names-seized-for-selling-counterfeit-products
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nutzen zunehmend das World Wide Web, um ahnungslose Verbraucher zu täuschen 
und ihnen die gefälschten Produkte direkt zu verkaufen und die Güter zu versenden. 
Die neuen technischen Möglichkeiten bieten auch neue Chancen, Angebote leichter 
und risikoärmer zu platzieren, um damit die Nachfrageseite für illegale Güter zu 
steigern.4 Damit profitieren illegale Netzwerke und Märkte von derselben Techno-
logie und Innovation, mit denen der legale Markt agiert. Deshalb liegt es nahe, 
dass jede Art technischer Innovation, soweit das Kosten-Nutzen-Kalkül stimmt, 
auch für kriminelle Zwecke missbraucht werden wird. Naheliegende Beispiele für 
diesen Missbrauch sind die Einbeziehung von Zahlungssystemen in illegale Web-
shops oder der Missbrauch von Call-Centern zur Etablierung eines großangelegten 
Betrügerrings.5

Die gefälschten Produkte können teilweise erhebliche Schäden beim Verbraucher 
verursachen.6 In gefälschtem Kinderspielzeug wurden verbotene, gefährliche Che-
mikalien gefunden,7 gefälschte Lebensmittel können krebserregende Farbstoffe8 
enthalten, und es sind Todesfälle im Zusammenhang mit gefälschten Arzneimitteln 
bekannt geworden.9 Der illegale Handel insbesondere mit gefälschten Produkten 
führt zu schädlichen Auswirkungen auch auf die Volkswirtschaften: Innovation und 
Einnahmen nehmen ab und das Steueraufkommen sowie die Beschäftigungsquo-
ten sinken.10 Werden die illegalen Gewinne dann in den legalen Finanzkreislauf 
über die Geldwäsche eingeschleust, werden die legalen Märkte unterminiert, was 
letztendlich von gesamtgesellschaftlicher Bedeutung ist. Illegale Märkte sind ein 
Paradebeispiel für die Einbettung ökonomischen Handelns in soziale Netzwerke 
und Strukturen.11 Die Verbindung zwischen dem illegalen Handel, den illegalen 
Märkten und der organisierten Kriminalität ist bekannt.12 Organisierte Kriminalität 
missbraucht die realen Marktmechanismen, nutzt die Liberalisierung der Märkte 
und die neuen technischen Möglichkeiten und Freiheiten (Internet, Onlinehandel) 
aus und gefährdet das so Gleichgewicht. Das betrifft die Gouvernement-Strukturen, 

5 Vgl. Bundeslagebild Wirtschaftskriminalität 2015, 2016, S. 7; vgl. auch einen Fall bei Sinn, ZJS 
2014, S. 701 ff.
6 Vgl. die Statistik des Zolls zum Gewerblichen Rechtsschutz 2015, S. 5.
7 U.S. Chamber of Commerce, Measuring the Magnitude of Global Counterfeiting, 2016, S. 2.
8 Vgl. http://www.lci-koeln.de/deutsch/veroeffentlichungen/lci-focus/verbotene-sudanfarbstoffe-
in-lebensmitteln-eo-e-faelscher-e-am-werk (zuletzt 1.12.2016).
9 Vgl. Venhius u. a., RIVM Report 040003001/2012, S. 15.
10 U.S. Chamber of Commerce, Measuring the Magnitude of Global Counterfeiting, 2016, S. 2.
11 Wehinger, Illegale Märkte, S. 104.
12 Vgl. zuletzt Sinn, Organisierte Kriminalität 3.0, S. 51 ff. m. w. Nw; vgl. auch ders. in: Interna-
tional Law and Transnational Organised Crime, S. 24 ff.; vgl. a. Ellis, On Tap Europe, Organised 
Crime and Illicit Trade in Tobacco, Alcohol and Pharmaceuticals, RUSI Whitehall Report 2-17, 
2017, S. 11 ff.

4 Vgl. a. Ellis, On Tap Europe, Organised Crime and Illicit Trade in Tobacco, Alcohol and Pharma-
ceuticals, RUSI Whitehall Report 2-17, 2017, S. 32 ff.

http://www.lci-koeln.de/deutsch/veroeffentlichungen/lci-focus/verbotene-sudanfarbstoffe-in-lebensmitteln-eo-e-faelscher-e-am-werk
http://www.lci-koeln.de/deutsch/veroeffentlichungen/lci-focus/verbotene-sudanfarbstoffe-in-lebensmitteln-eo-e-faelscher-e-am-werk
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die Wirtschaftsentwicklung, die Produktsicherheit und die Integrität der Liefer-
kette.13 Das wirtschaftliche Ausmaß illegaler Märkte zu messen ist schwierig. 
Schätzungen zufolge erwirtschaftet die international organisierte Kriminalität jähr-
lich ca. 870 Mrd. US-Dollar, was 1,5 % des globalen BIP entspricht.14 Die OECD 
geht in einer Studie aus dem Jahr 2016 allein für den Bereich der Produktpirate-
rie von einem Anteil von 2,5 % am Welthandel aus, was ca. 461 Mrd. US-Dollar 
entspricht.15 Nach Schätzungen in einer anderen Studie vom März 201716 sind die 
Einnahmen aus den illegalen Geschäften der transnational agierenden kriminellen 
Gruppierungen sogar noch viel höher und sollen zwischen 1600 Mrd. US-Dollar 
und 2200 Mrd. US-Dollar liegen. Auf den Bereich der Produktpiraterie und den 
Markt für gefälschte Produkte sollen allein zwischen 923  Mrd. US-Dollar und 
1130 Mrd. US-Dollar entfallen. In Deutschland belegen die Steuer- und Zolldelikte 
hinsichtlich der Schadenssumme von 268 Mio. Euro im Jahr 2015 den ersten Rang 
innerhalb der Lage zur organisierten Kriminalität.17

In der Vergangenheit wurden weit weniger die Berührungspunkte zwischen der 
Finanzierung des Terrorismus und dem illegalen Handel beachtet. Nach den Terror-
anschlägen in Europa in den Jahren 2015 und 2016 werden aber auch diese Verbin-
dungen18 nun ernst genommen und anlässlich der Vorstellung des Bundeslagebildes 
zur organisierten Kriminalität (Berichtsjahr 2015) wurde bekannt gegeben, nun 
auch Ermittlungsergebnisse aus der organisierten Kriminalität vermehrt zur Terror-
abwehr nutzen zu wollen.19

Mit dieser Studie soll auf der Grundlage der nationalen und internationalen 
Datenlage ein Überblick über die Struktur, die Antriebsfaktoren, das Ausmaß, die 
rechtlichen Interventionsmöglichkeiten und Schwierigkeiten sowie die Möglichkei-
ten zur Eindämmung des illegalen Handels gegeben werden.

13 OECD, Illicit Trade, S. 5.
14 OECD, Illicit Trade, S. 13.
15 OECD/EUIPO, Trade in Counterfeit and Pirated Goods: Mapping the Economic Impact, 2016, 
S. 11 (für das Jahr 2013).
16 May, Transnational Crime and the Developing World, 2017, S. xi.
17 Bundeslagebild Organisierte Kriminalität 2015, S. 28.
18 Vgl. den Überblick über die Verbindungen zwischen Terrorismus und illegalem Handel in 
UNIFAB, Counterfeiting & Terrorism Report 2016, S. 1 ff.
19  http://www.tagesschau.de/inland/bka-organisierte-kriminalitaet-101.html (zuletzt 30.1.2017).

http://
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Kapitel 2
Schwierigkeiten bei der Beschreibung illegaler 
Märkte

Die Schwierigkeit bei der Beschreibung illegaler Märkte, des illegalen Handels oder 
auch nur der Produktfälschungen und -piraterie ist der Vielfältigkeit der Waren und 
Produktgruppen sowie der Dienstleistungen und den mannigfaltigen Verhaltenswei-
sen im Umgang damit geschuldet. Dabei ist zu beachten, dass streng wirtschaftlich 
betrachtet weder ein „illegaler Markt“ noch strikt rechtlich besehen das ,,illegale 
Produkt“ existieren. Vielmehr geht es stets um Verhaltensweisen von Personen im 
Zusammenhang mit bestimmten Gütern, Dienstleistungen und Produkten, die regle-
mentiert werden. Das ist deshalb von entscheidender Bedeutung, weil das Recht das 
Instrument ist, um Verhaltensweisen zu steuern, also den Umgang mit Gütern u. a. 
verbieten kann. Nur in diesem Kontext kann es Illegalität geben, nämlich bezogen 
auf Verhaltensweisen von Personen. Nur in diesem Kontext ist es sinnvoll, Verbote 
und Gebote aufzustellen, denn diese können nur von Personen befolgt werden, 
nicht aber von Waren oder Gütern. Da Waren und Güter unterschiedlich sind, von 
ihnen ausgehende Gefahren verschiedene Grade aufweisen können, ihre Akzeptanz 
in der Gesellschaft variieren kann oder ihre Verkehrsfähigkeit gesamtgesellschaft-
lich fraglich ist oder mit ihnen bestimmte Ansprüche für eine Person verbunden 
sein können, sind auch die Verhaltensverbote und -gebote völlig unterschiedlich mit 
einem Gut oder einer Ware oder Dienstleistung verbunden. Genau betrachtet ist es 
also nicht das Produkt, das verboten ist, sondern der Umgang mit einem Produkt 
(„herstellen“, „besitzen“, „verkaufen“, „erwerben“ usw.). Will man also illegale 
Märkte regulieren, muss man an die durch menschliches Verhalten konstituierten 
Marktmechanismen auf diesen Märkten anknüpfen. Das ist eine Einsicht, die zu 
einem personalen Modell illegaler Märkte führen muss (vgl. dazu Abschn. 3.2).

Die Beschreibung illegaler Märkte ist auch deshalb schwierig, weil das Phäno-
men illegaler Märkte in der Forschung aus der Sicht verschiedener Wissenschafts-
disziplinen mit dem jeweils damit verbundenen, unterschiedlichen Erkenntnisinter-
esse beleuchtet wird: sozialwissenschaftlich, wirtschaftswissenschaftlich, historisch, 
politisch, kriminologisch, rechtswissenschaftlich etc. Die Ergebnisse werden jedoch 
kaum interdisziplinär miteinander verknüpft. Das hat dazu geführt, dass der For-
schungsstand (vgl. Kap. 3) zu illegalen Märkten oder dem illegalem Handel ebenso 
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heterogen ist wie die Märkte selbst. Selbst innerhalb der Rechtswissenschaft kann 
man illegale Märkte durchaus mit einem unterschiedlichen Erkenntnisinteresse 
beleuchten. Dem Zivilrecht wird es eher auf die privaten Rechtsdurchsetzungsmecha-
nismen und einer damit verbundenen Verbraucherperspektive ankommen, während es 
dem Strafrecht auf die Voraussetzungen der Strafbarkeit und die Beschreibung verbo-
tener Verhaltensweisen ankommt, was traditionell eine Beschäftigung mit dem Täter-
verhalten voraussetzt. Im Bereich des öffentlichen Rechts werden verwaltungsrechtli-
che Kontrollmöglichkeiten und ordnungsrechtliche Fragestellungen dominieren und 
im Steuerrecht geht es um die Sicherung des Aufkommens der Steuern und Abgaben 
im staatlichen Interesse. Selbst innerhalb der Strafrechtswissenschaft beschäftigt man 
sich mit völlig verschiedenen Regelungsbereichen. Dabei spielt das Zollstrafrecht in 
der Strafrechtswissenschaft eher eine unterbeleuchtete Rolle. Nur wenige Personen 
verfügen über das entsprechende Expertenwissen und arbeiten wissenschaftlich in 
diesem Bereich. Die unterschiedliche Regelungstechnik und Regelungstiefe bezüg-
lich der einzelnen Produktbereiche hinsichtlich der verbotenen Verhaltensweisen 
erschwert nicht nur den Zugang zu dieser Materie, sondern schreckt auch ab. Die 
verbotenen Verhaltensweisen sind teilweise sehr unübersichtlich formuliert. Sie 
sind im Nebenstrafrecht untergebracht und erfreuen sich nicht der größten Beliebt-
heit des Rechtsanwenders. Die Vorschriften sind teilweise unbekannt oder schwer 
aufzufinden. Die einschlägige Literatur gehört nicht zum Kernbestand einer juristi-
schen Bibliothek, und die einschlägigen Gesetze werden häufig in Handbüchern zum 
Wirtschafts- und Steuerstrafrecht beschrieben. Nicht zuletzt sind auch einschlägige 
Verwaltungsvorschriften für den Rechtsanwender außerhalb der Zollbehörden und 
Zollverwaltungen nicht einfach einzusehen. Das liegt weniger am Geheimhaltungsin-
teresse, sondern vielmehr daran, dass der Bedarf nach der Lektüre eher in den Finanz-
verwaltungen zu suchen sein dürfte als in den juristischen Fakultäten. So wird, wenn 
überhaupt, im Rahmen eines Schwerpunkts zum Wirtschaftsstrafrecht der Student 
an die Materie „Steuerstrafrecht“ rudimentär herangeführt. Das ändert sich auch 
im Laufe der Ausbildung nicht.1 Allein im Rahmen von Fortbildungsprogrammen 
der Richter und Staatsanwälte lassen sich vertiefte Kenntnisse erwerben. Die breite 
Masse der Juristen bleibt aber von den Tiefen des Steuer- und insbesondere des Zoll-
strafrechts unberührt.

Die vorliegende Studie will deshalb gar nicht versuchen, alle Facetten der Problema-
tik um illegale Märkte und die dort handelnden Personen zu beleuchten, alle Wissen-
schaftsdisziplinen abzubilden oder auch nur annähernd einen vollständigen Überblick 
über die Marktlage zu geben. Es soll vielmehr versucht werden, einen Überblick über 
die gegenwärtige Situation zu geben, ohne die anderen Wissenschaftsdisziplinen aus 
den Augen zu verlieren. Das soll die Grundlage für weitere inter- und intradisziplinäre 
Forschungsansätze sein. Der Forschungsbedarf ist enorm. Nur wenn das Phänomen 
aus der Perspektive der unterschiedlichen Wissenschaftsdisziplinen untersucht wird 
und deren Methoden zusammengeführt werden, können tragfähige Ansätze, die hand-
lungsleitend für die gesamte Gesellschaft sein können, gefunden werden.

1 In Deutschland wird nur an der Juristischen Fakultät der Universität Osnabrück ein Masterstu-
diengang „Wirtschaftsstrafrecht“ angeboten, der auch Vorlesungen zum Steuerrecht und Steuer-
strafrecht enthält.



7© Springer-Verlag GmbH Deutschland 2018
A. Sinn, Wirtschaftsmacht Organisierte Kriminalität, 
DOI 10.1007/978-3-662-55269-8_3

Kapitel 3
Illegale Märkte und illegaler Handel – Stand 
der Forschung

Die Erhebung des Forschungsstandes zu illegalen Märkten ist die Grundlage für 
das Verstehen von Marktmechanismen. Wie ausgeführt, kann sich die rechtliche 
und präventive Regulierung auf illegalen Märkten nicht an Produkte richten, weil 
diese für Verhaltensanweisungen unempfänglich sind, sondern nur an Perso-
nen. Soll das Recht eine verhaltenssteuernde Funktion wahrnehmen, so müssen 
die Marktmechanismen verstanden werden. Hinzu kommt, dass auf „Märkten“ 
bestimmte Grundsätze der Wirtschaft gelten, weshalb auch wirtschaftliche 
Aspekte berücksichtigt werden müssen, wenn es um Verhaltenssteuerung, also 
Reglementierung geht. So verwundert es auch nicht, dass in der wirtschaftsso-
ziologischen Forschung Untersuchungen zu „Märkten“ eine ganz zentrale Rolle 
spielen.1 Beklagt wird aber nicht nur, dass den illegalen Märkten, der Entstehung, 
den Antriebsfaktoren und Mechanismen weit weniger Aufmerksamkeit geschenkt 
wird, vielmehr würden sie als wirtschaftssoziologischer Untersuchungsgegen-
stand noch nicht einmal wahrgenommen.2 Die Fixierung auf das Normale und 
Legale wird als ein Defizit soziologischer Theoriebildung gesehen. Wirtschafts-
soziologisch sind illegale Märkte also bisher wenig untersucht worden. Grund-
legend für das Verständnis über die Entstehung, die Beziehungen auf und die in 
illegalen Märkten zu beobachtenden Mechanismen ist die Arbeit von Wehinger,3 
in die auch Erkenntnisse anderer Wissenschaftsdisziplinen (u.  a. Kriminologie, 
Strafrecht) eingeflossen sind.4

1 Wehinger, Illegale Märkte, S. 1.
2 Wehinger, Illegale Märkte, S. 1; vgl. a. Beckert/Wehinger, Socio-Economic Review 11, S. 5 ff.
3 Wehinger, Illegale Märkte, 2011.
4 Vgl. Wehinger, Illegale Märkte, S. 2.


