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Vorwort

Die technische Vernetzung unserer Gesellschaft ist in den letzten zwei Dekaden so schnell
vorangeschritten wie noch niemals zuvor in der Menschheitsgeschichte. Die meisten von
uns nutzen taglich unzihlige Apps auf ihrem Smartphone. So gilt der Griff zum Aus-
schalten des Wecktons morgens mittlerweile oft dem Smartphone oder der Smartwatch
und nicht einem gewohnlichen Wecker. Direkt danach oder spitestens beim Frithstiick
werden die sonstigen Funktionen all dieser Gerite genutzt — etwa um Informationen in
sozialen Netzen zu verbreiten, Neuigkeiten zu erfahren, das Wetter des Tages oder die
Aktienkurse zu priifen, Uberweisungen vorzunehmen und noch fiir viele weitere Dinge.

Kurzum: Die digitale Omniprisenz ist integraler Bestandteil unserer Gesellschaft —
zugleich aber auch die Abhingigkeit von diesen Technologien. Die Verfiigbarkeit der
Dienste ist fiir uns zu einer Selbstverstindlichkeit geworden. Oft scheinen wir zu verges-
sen, dass bei der Nutzung all dieser Dienste ein grofies Datenvolumen anfillt, das es zu
managen gilt. Es bedarf immer einer Infrastruktur, die diese Daten iibermittelt und an
den richtigen Endpunkt weiterleitet, damit die Informationen dort genutzt oder verar-
beitet werden kénnen.

Da eine Anbindung iiber Kabel auf Dauer nicht bequem genug erschien und Compu-
ter immer kleiner und kompakter wurden, hat sich neben der kabelgebundenen Losung
spatestens mit der IEEE-Norm 802.11 auch eine standardisierte drahtlose Technologie
etabliert. Diese soll mittels Funk die Ubertragung von Daten sicherstellen und wurde
im Laufe der Zeit immer weiter angepasst. Heute ist uns diese Technologie unter dem
Begriff WLAN bzw. Wi-Fi bekannt.

WLAN wird beispielsweise von Routern verwendet, die ihre Funknetze zur Verfiigung
stellen (klassischer Infrastrukturbetrieb) — mittlerweile wird auch der Ad-hoc-Betrieb
eingesetzt. Im Heimbereich ist WLAN sehr tiblich geworden, oft verfiigen Router iiber
vorkonfigurierte WLANS. Aber auch in Unternehmen wird, in unterschiedlichen Ein-
satzgebieten, ein drahtloser Zugriff auf Daten benotigt, hier wird ebenfalls die WLAN-
Technologie eingesetzt.

In der Zukunft wird die WLAN-Technologie weiterhin eine bedeutende Rolle spielen.
Viele Gadgets und Gerite aus dem Bereich »Internet der Dinge« haben die WLAN-
Technologie verbaut, und auch im Bereich des modernen Straflenverkehrs (Car-to-Car
Communication) konnte sich WLAN zu einer der wichtigsten Technologien entwickeln.

Wie die meisten Technologien verfiigt WLAN tiber Stirken und Schwichen — in diesem
Buch mochten wir Thnen primir nahebringen, wie Sie WLAN-Strukturen habhaft wer-
den, also deren Schwichen erkunden kénnen, damit Sie letztlich lernen, wie Sie Ihr eige-
nes Wireless LAN priifen, durch Nutzen der Stirken dieser Technologie moglichst sicher
betreiben und gegen Angriffe hirten kénnen.



Sollten Sie Hinweise zum Buch, zu Themen aus diesem Buch oder einfach nur Interesse
an einem fachlichen Austausch haben, freuen wir uns iiber Ihre E-Mail: autoren@wlan-
hacking.de.

Wir werden auch nach Veroffentlichung dieses Buchs immer mal wieder neue Tools vor-
stellen oder Artikel zum Thema WLAN-Hacking schreiben. Diese Beitrige lassen sich
auf der Webseite zum Buch einsehen: https://wlan-hacking.de

Wir wiinschen viel Spafd bei der Lekttire!
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Einleitung

WLAN ist fiir die meisten Anwender heute nicht mehr wegzudenken. Die Einsatzmdg-
lichkeiten zur bequemen Ubertragung von Daten sind schier unbegrenzt — neben dem
klassischen Infrastrukturbetrieb zur Versorgung von Endgeriten findet WLAN mittler-
weile auch in einigen anderen wichtigen Lebensbereichen Anwendung. Diese sind sehr
vielfiltig und uns oft gar nicht bewusst — darunter fallen die Aufnahme von Bestellun-
gen in Restaurants, die Ubermittlung von Kreditkartendaten an POS-Systeme und PDAs
(Personal Digital Assistants) im Bereich der Lagerlogistik, um nur einige Beispiele zu
nennen.

Mit der steigenden Verbreitung von mobilen Endgerdten (wie Smartphones, Tablets
oder Smartwatches) hat WLAN seinen hegemonialen Standpunkt im Bereich des Infra-
strukturbetriebs weiter gefestigt. Der Verband der deutschen Internetwirtschaft e. V. hat
in einer Erhebung ermittelt, dass es Ende 2013 mit einer Zahl von 7,5 Milliarden erst-
mals mehr WLAN-fihige Gerite als Menschen gab. Eine Prognose aus dieser Erhebung
geht zudem davon aus, dass sich dieser Wert bis Ende 2017 mehr als verdoppeln und auf
iiber 20 Milliarden ansteigen wird. [1] Dies wird unter anderem durch eine gestiegene
Marktdurchdringung von besonders giinstigen Endgeriten aus dem chinesischen Markt
begiinstigt.

Tatsédchlich ist es erstaunlich, in welchen Geridten heutzutage WLAN-Chips eingebaut
werden. In Laptops, Smartphones oder Fernsehern scheint diese Funktion noch recht
niitzlich, ob sich allerdings der Einbau in Kiihlschrinken', Thermostaten oder Wasch-
maschinen durchsetzen wird, erscheint fraglich. Konzepte wie »Smart Home« oder
»Smart City« lassen allerdings bereits erahnen, dass WLAN auch in Zukunft eine bedeu-
tende Rolle in unser aller Leben spielen wird.

Umso wichtiger ist es, dass wir uns mit dieser Technologie beschiftigen, um gemeinsam
zu erkennen, wie sicher sich der Einsatz dieser Technologie gestalten lasst und wo deren
Starken und Schwichen liegen.

Der Ansatz des Buchs

Dieses Buch soll Thnen die Moglichkeit bieten, WLAN und dessen (Un-)Sicherheit besser
zu verstehen. Mit praktischen Beispielen, die anhand von Tools fur Sie zu Hause selbst

1 Im Januar 2014 wurde bekannt, dass Kriminelle offenbar bewusst Sicherheitsliicken in solchen sogenannten
»Embedded Devices“ aus Haushaltsgeriten genutzt haben, um im grof8en Stil Werbe-E-Mails (Spam) zu
verschicken (http://www.spiegel.de/netzwelt/web/kuehlschrank-verschickt-spam-botnet-angriff-aus-dem-
internet-der-dinge-a-944030.html).


http://www.spiegel.de/netzwelt/web/kuehlschrank-verschickt-spam-botnet-angriff-aus-dem-internet-der-dinge-a-944030.html
http://www.spiegel.de/netzwelt/web/kuehlschrank-verschickt-spam-botnet-angriff-aus-dem-internet-der-dinge-a-944030.html
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nachvollziehbar werden, mochten wir Thnen zeigen, wie Sie drahtlose Netzwerke auf
Ihre Sicherheit tiberpriifen konnen. Neben praxisnahen Beispielen wird auch der the-
oretische Hintergrund erldutert, um ein Verstindnis der Technologien zu ermoglichen:
wie WLAN und Verschliisselungstechniken funktionieren, die Historie von WLAN etc.
Auch wenn wir an verschiedensten Stellen Aspekte aus dem Enterprise-Umfeld erwih-
nen oder sogar erkldren, liegt der Fokus dieses Buchs eher auf dem Heimnetzwerkbe-
reich. Wir wollen Thnen als Privatperson das Thema WLAN-Hacking niherbringen.

Der Begriff Hacking wurde in den letzten Jahren durch die Medien sehr einseitig geprigt.
Im Volksmund verbindet man damit nur noch das Einbrechen sowie das Ausspionieren
oder sogar Zerstoren digitaler Infrastruktur. Im urspriinglichen Sinn und in der eigent-
lichen Hackerszene ist dieser Begriff aber anders besetzt. Hacking beschreibt grundsitz-
lich einfach den kreativen Umgang mit Technik. Der Bereich der »Offensive Security«
ist sicherlich ein Teilgebiet davon, aber lingst nicht alles. Deswegen wird es in unse-
rem Buch zwar um das »Hacken« in andere WLAN-Netze gehen, jedoch versuchen wir
auch, Hacking im eigentlichen Sinne zu behandeln. Das reicht von »Wie tune ich mei-
nen WLAN-Adapter?« und »Wie spiele ich eine alternative Firmware auf meinen Router
auf?« tiber Freifunk bis zum Wardriving. Wir hoffen, euch damit den Blick zu 6ffnen fur
das, was der Begriff Hacking eigentlich einmal bedeutete.

Die wichtigsten Fachbegriffe sind fett hervorgehoben, wenn sie das erste Mal genannt
und erldutert werden.

Dieses Buch richtet sich gleichermafien an Hobbyfunker und IT-Professionals. Es ist fiir
Anfinger und Fortgeschrittene im Bereich WLAN-Sicherheit geeignet. Es fingt bei den
WLAN-Grundlagen an und erklirt sie auf anschauliche Art und Weise. Durch detail-
lierte Hintergrundinformationen soll gesichert werden, dass auch das Verstidndnis der
im hinteren Teil des Buchs vorgestellten komplexeren Angriffsvektoren moglich ist.
Wenn Sie sich schon linger und wirklich intensiv mit dem Thema WLAN-Sicherheit
auseinandergesetzt haben, lernen Sie in diesem Buch vermutlich eher wenig Neues.

Wie Sie dem Ansatz bereits entnehmen konnten, geht es darum, praktisches Wissen zur
Sicherheit von WLAN zu vermitteln. Dazu bendtigen Sie Vorwissen im Bereich IT und
zumindest Grundlagen zu Drahtlosnetzwerken. Wir werden an geeigneten Stellen aller-
dings immer wieder wissenswerte Hintergrundinformationen einbinden oder anschau-
liche Grafiken zur Darstellung verwenden. Insofern sollten alle Beispiele aus dem Buch
fiir Sie nachvollziehbar und verstindlich sein — auch ohne immense Praxiserfahrung.

Nach der Lektiire dieses Buchs sollten Sie in der Lage sein, Angriffe auf drahtlose Netz-
werke zu verstehen und selbst durchzufithren. Dieses Wissen ldsst sich zum einen dazu
nutzen, WLAN-Infrastruktur auf Sicherheit zu testen, zum anderen konnen Sie sie dann
auch vor den bestmoglich kennengelernten Angriffe schiitzen. Wir bitten eindringlich
darum, das verwendete Wissen fiir ethisches Hacking zu verwenden, denn das Eindrin-
gen in fremde Drahtlosnetzwerke ist in Deutschland ohne Erlaubnis des Besitzers ver-
boten.
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Der Aufbau des Buchs

Wir hoffen, mit diesem Buch einen strukturierten Ansatz geschaffen zu haben, durch
den aufeinander aufbauendes Wissen vermittelt werden kann, sodass wir auch Einstei-
gern eine Chance geben, sich das Thema anzueignen. Wir haben das Buch dabei grob in
drei grundlegende Bereiche gegliedert.

+ Teil I — Hier stellen wir Thnen die Geschichte und die Entwicklung von WLAN vor,
wir zeigen auf, welche Standards es gibt und welche drahtlosen Funknetzwerke neben
dem alles tiberschattenden IEEE-802.11-Standard existieren. Danach erfahren Sie die
theoretischen Grundlagen von WLAN und WLAN-Sicherheit. Hier werden auch die
verschiedenen Verschliisselungstechnologien erklirt. Dieser Teil ist tiberwiegend the-
oretischer Natur und dient der Vorbereitung, damit die spater vorgestellten Angriffs-
vektoren auch verstanden werden.

+  Teil II — Dies ist der erste von zwei sehr praxisorientierten Teilen. Als Erstes schauen
wir uns an, wie wir ein gutes Setup einrichten, um mit dem WLAN-Hacking zu star-
ten. Wir gehen kurz auf die Installation von Kali ein und zeigen, welche Hardware
benotigt wird. Im folgenden Kapitel mochten wir Thnen beibringen, wie man am bes-
ten Informationen tber sein Zielnetzwerk sammelt bzw. die WLAN-Umgebung aus-
kundschaftet. Danach schauen wir, wie man Netzwerkverkehr abfingt und wie man
versteckte SSIDs ermittelt. Anschlieflend geht es tiber das Storen von WLAN zu dem
lingsten Kapitel mit dem wohl typischsten Thema fiir ein WLAN-Hacking-Buch: das
Umgehen von WLAN-Authentifizierung. Hier lernen Sie alle gdngigen Angriffsvek-
toren kennen, um sich in ein fremdes WLAN reinzuhacken und Schutzmafinahmen
zu umgehen.

+  Teil III - Sobald man die Authentifizierung eines fremden Netzwerks umgangen und
sich mit diesem verbunden hat, kann man dariiber z. B. auf das Internet zugreifen.
Das ist aber lingst nicht alles. Im dritten Teil stellen wir Folgeangriffe dar und erkla-
ren, wie man nach dem erfolgreichen Knacken des Passworts das Netzwerk und seine
Teilnehmer weitergehend angreifen kann. Wie es gelingen kann, solche Angriffe im
Businessumfeld abzuwehren, erkliaren wir im Anschluss unter dem Thema WLAN-
Security-Monitoring und -Audits. Im letzten Kapitel wird es um weitere kreative
Hacks gehen, die in der bisherigen Struktur keinen Platz gefunden haben. Dies reicht
von Wardriving tiber das Aufspielen von alternativer Firmware auf Router bis zu
einer rechtlichen Erlduterung der Storerhaftung.

Rechtsgrundlagen

Der Einsatz von funkbasierten Netzen im 2,4-GHz- und 5-GHz-Frequenzband sind in
den IEEE-802.11-Normen festgelegt. Die Nutzung von Frequenzbindern ist internatio-
nal durch verschiedene Stellen geregelt. In Europa ist das ETSI, das European Telecom-
munications Standards Institute mit Sitz in Sophia Antipolis, Frankreich, zustindig. In
Deutschland ist die Bundesnetzagentur fiir die Frequenzordnung und Uberwachung der
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Frequenzbinder verantwortlich, das heifit, sie bestimmt, wer wo wie stark Funksignale
aussenden darf. Genau geregelt ist das in der Bundesrepublik im sogenannten Frequenz-
plan. [2]

Unter anderem steht dort, dass der Betrieb von WLAN's innerhalb der spezifizierten Fre-
quenzen gebiithren- und genehmigungsfrei ist. Jeder darf also WLAN-Infrastruktur auf-
bauen. Die im Fachhandel erhiltlichen Geridte halten die entsprechenden Vorschriften
zu Frequenz und Strahlungsintensitit ab Werk ein. Da wir hier WLAN jedoch aus der
Sicherheitsperspektive betrachten, miissen wir anmerken, dass beim Penetration Testing
von WLAN-Netzwerken mehr beachtet werden muss. Prinzipiell gilt: Greife nur Infra-
struktur an, die dir gehort oder fur die du eine ausdriickliche Genehmigung zum Penet-
ration Testing hast. Diese sollte in Schriftform vorliegen und den genauen Auftrag bein-
halten. Auflerdem sollte spezifiziert werden, wann und inwieweit der produktive Betrieb
der Infrastruktur durch das Testen beeinflusst oder lahmgelegt werden darf.

Allgemein gilt bei Angriffen auf fremde WLANs § 303b StGB* Computersabotage, der
eine Freiheitsstrafe von bis zu drei Jahren oder eine Geldstrafe vorsieht, wenn eine
»Datenverarbeitungsanlage«, zu der man einen WLAN-Router zdhlen miisste, zerstort,
beschidigt, unbrauchbar gemacht, beseitigt oder veridndert wird. »Erbeutet« man Daten,
die nicht fiir einen bestimmt waren, wird § 202a StGB interessant, der ebenfalls eine
Freiheitsstrafe von drei Jahren oder eine Geldstrafe vorsieht. Dieser Paragraf ist gemein-
hin als »Hackerparagraf« bekannt. Dartiber hinaus konnte ein Opfer zivilrechtlich gegen
Sie vorgehen, wenn man ihm oder seiner Firma nachweislich Schaden zugefiigt hat. Das
kann von Unterlassungserkldrungen bis zu Schadensersatzforderungen reichen.

Haftungsausschluss
Sie als Leser sind in jedem Fall selbst fiir die Folgen Ihres Handelns verant-
wortlich! Wir iibernehmen keinerlei Haftung fur die von Thnen angerichte-
ten Schiden und bieten auch keine Rechtsbeihilfe in einem solchen Fall an. Dieses
Buch soll keine Anleitung dazu darstellen, ohne Erlaubnis fremde WLAN-Netzwerke
zu hacken, sondern dazu dienen, geeignete Abwehrmafinahmen gegen Angreifer zu
finden und den Leser fiir den Bereich der WLAN-Sicherheit zu sensibilisieren.

2 https://www.gesetze-im-internet.de/stgb/__303b.html
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1 Basiswissen Funknetzwerke

1.1 Was ist WLAN?

WLAN steht fiir Wireless Local Area Network, ist also ein kabelloses lokales Netzwerk
zum Ubermitteln von Daten. In der Regel wird es fiir die drahtlose Ubertragung im
Internet eingesetzt. Das allzu hdufig synonym gebrauchte Wort Wi-Fi ist hingegen ein
Markenbegriff — erfunden von der Wi-Fi Alliance —, mit dem WLAN-Gerite zertifiziert
werden, die dem IEEE-802.11-Standard entsprechen und somit Kompatibilitit zwischen
sich und anderen Wi-Fi-Produkten gewihrleisten.

IEEE ist das Institute of Electrical and Electronics Engineers, ein weltweiter Fachverband
von Ingenieuren, die fiir die Standardisierung von Techniken, Hardware und Software
zustindig sind. Wi-Fi basiert auf elektromagnetischen Wellen im 2,4-GHz- und 5-GHz-
Spektrum (und bald auch im 60-GHz-Frequenzbereich).! Dieses Buch fokussiert sich
auf Wi-Fi, die Begriffe werden auch hier meist synonym verwendet.

1.1.1 Physikalische Grundlagen

Eine elektromagnetische Welle ist eine gekoppelte elektrische und magnetische Trans-
versalwelle, die im freien Raum bzw. im Raum-Zeit-Kontinuum tbertragen wird.? Um
»WLAN-Wellen« besser einordnen zu kénnen, schauen wir uns folgende Ubersicht des
elektromagnetischen Spektrums an:

Fir den Menschen
sichtbares Spektrum (Licht)

Quelle/ i B i i t
Anwendung/ Gamma- harte, mittlere, weiche Uv- I Infrarot- | Terahertz- | Radar MW-Herd |UHF ‘ UKw Mittelwelle
Varkommen strahlung Roigenstratilung C/B/A strahlung | strahlung VHF Kurzwelle Langwelle
gtlgfw\ll,ﬁ:;u Mikrowellen Rundfunk
5GHz| |2,4GHz

1pm inm 1ipm Imm 1cm im 1 km

Wellenlange 1512 10712 107 1071 107® 10™® 1077 107° 10™° 107 107 107 107 10° 10' 10®° 10® 10°
(|
Frequenz
inte (Herty 1070 102° 10" 10" 107 10 10" 10™ 10 10% 10" 10" 10° 10® 107 10° 10° 10*
1 Zettahertz 1 Exahertz 1 Petahertz 1 Terahertz 1 Gigahertz 1 Megahertz

Bild 1.1: Das elektromagnetische Spektrum.?

! Abgesehen von einem Sonderfall im 802.11a-Standard, der die Datentibertragung tiber Infrarot spezifiziert.

> Die weitverbreitete Annahme, die Luft diene als notwendiges Ubertragungsmedium, ist falsch. EM-Wellen
kénnen auch tibertragen werden, wenn gar kein Medium vorhanden ist, z. B. im Weltall, also im Vakuum.
Ein Medium wie Luft etc. stort eine Ubertragung viel mehr.

*  Angelehnt an Horst Frank/Phrood/Anony, 2009, https://commons.wikimedia.org/wiki/File:Electromagnetic_
spectrum_c.svg, CC BY-SA 3.0.


https://commons.wikimedia.org/wiki/File:Electromagnetic_spectrum_c.svg
https://commons.wikimedia.org/wiki/File:Electromagnetic_spectrum_c.svg
http://creativecommons.org/licenses/by-sa/3.0/
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Auch wenn das Spektrum in beide Richtungen weiterlduft, sieht man hier den fiir uns
relevanten Teil der elektromagnetischen Wellen. Die Wellenldnge A (Lambda) ist dabei
indirekt proportional zur Frequenz f. Der Zusammenhang ldsst sich mit folgender For-
mel beschreiben:

c=AN*f<>AN=c/ f

Die Ausbreitungsgeschwindigkeit bei elektromagnetischen Wellen ist die Lichtgeschwin-
digkeit ¢ mit 299.792.458 m/s.* Je weiter nach links man sich in der Skala bewegt, desto
hoher wird die Frequenz und damit auch die Energie der elektromagnetischen Welle. Es
gilt E = h * f, wobei h fiir das plancksche Wirkungsquantum, eine Naturkonstante mit
6,626 * 10 - 34 Joulesekunden (Js), steht. Links der »gewohnlichen« Gammastrahlung
wiirde sich die kosmische Gammastrahlung mit Frequenzen von bis zu 10.000 Yotahertz
ansiedeln. Hier haben wir also die hochenergetische Strahlung’, mit der man nicht unbe-
dingt in direkten Kontakt kommen mochte. Auf der anderen Seite der Skala befindet sich
das Niederfrequenzband, Megameterwellen (1 Mm = 1000 km).

Vereinfacht kann man sagen, dass mit steigender Frequenz die tibertragbare Energie,
aber auch (in der Informatik) die Datenrate, steigt, die Reichweite aber abnimmt. Der
Reichweitenverlust ldsst sich so erkldren: Je hoher die Frequenz, desto hoher ist auch die
Wabhrscheinlichkeit, dass die Welle auf ihrem Weg mit einem Atom des Mediums, das
es durchqueren muss (z. B. Luft oder Beton), kollidiert und dort ihre Energie abgibt.
Je hoher die Dichte des Mediums, desto hoher ist die Kollisionswahrscheinlichkeit. Bei
einer Kollision gehen entsprechend Daten verloren. So erklirt sich auch die hohere
Reichweite von Funkwellen bei direkter Sicht gegeniiber jener innerhalb eines Gebdudes
(Dichte Beton 200 kg/m?, Dichte Luft 1,2 kg/m?). Um die steigende Datenrate bei stei-
gender Frequenz zu erkldren, muss man etwas ausgeholen.

Wir wissen noch, dass die Frequenz indirekt proportional zur Wellenldnge steht. Irgend-
wie miissen iiber diese Welle Informationen iibertragen werden. Da wir uns im digitalen
Zeitalter befinden, blenden wir analoge Ubertragungstechniken hier aus. Daten werden
digital mit Nullen und Einsen gespeichert, also z. B.:

Stroman =1,aus =0
Vertiefung = 1, keine Vertiefung = 0 (optischer Datentriger, z. B. CD)¢
Hochpunkt einer (EM-)Welle = 1, Tiefpunkt = 0

Je hiufiger also der Phasenwechsel pro Zeit stattfindet, desto mehr Einsen und Nullen
konnen in dieser Zeit tibertragen werden und desto hoher ist daher die Datenrate.

Natiirlich ldsst sich hier noch optimieren, und man miisste zwischen verschiedenen
Modulationsverfahren unterscheiden, aber um die grundlegenden physikalischen Hin-

Ausbreitungsgeschwindigkeit des Lichts im Vakuum. In anderen Medien variiert sie gemif3 der optischen
Dichte, dem Brechungsindex.

Genau genommen ist die Strahlungsleistung noch abhidngig vom Quantenstrom.

Eigentlich ist hier die Kante zwischen Pit und Land 1 und Land & Pit selbst 0, aber das macht mein Beispiel
kaputt ;)
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tergriinde von Datentibertragung mittels EM-Wellen zu verstehen, die fiir dieses Buch
benotigt werden, lassen wir es in dieser vereinfachten Form erst einmal stehen. Wer sich
starker fur Modulationsverfahren und den theoretischen Hintergrund interessiert, dem
sei das Buch Wireless LANs von Jorg Rech empfohlen (siehe Literaturempfehlung [3]).

Es lasst sich erkennen, dass man bei der Wahl der Frequenz fiir die Datentibertragung
per EM-Wellen immer einen Kompromiss aus Reichweite und Datenrate finden muss
(von den gesetzlichen Bestimmungen einmal ganz abgesehen). Bei WLAN liegt dieser
Kompromiss bei 2,4 bzw. 5 GHz und ist damit im niederfrequenten Mikrowellenspek-
trum angesiedelt. Ein herkémmlicher Mikrowellenherd »sendet« tibrigens im gleichen
Spektrum — bei 2,455 GHz. Dies ist einer der Griinde dafiir, dass manche Menschen
Gesundheitsbedenken bei WLAN anmelden. Jedoch ist die Sendeleistung in Europa auf
100 mWatt beschrinkt, sodass eine Gesundheitsschidigung unwahrscheinlich ist.

Es gibt mittlerweile viele wissenschaftliche Studien, die entweder das eine oder das
andere behaupten. Aus wissenschaftlicher Sicht ist dies also noch nicht endgiiltig geklart.
Jedoch sei anzumerken, dass z. B. Mobilfunk eine bis zu 20-fach stdrkere Strahlungsin-
tensitdt in Deutschland aufweisen darf und entsprechende Gerite direkt am Kopf bzw.
Ohr verwendet werden, wihrend beim WLAN-Gebrauch das Endgerdt meist in ca. 60
Zentimetern Abstand benutzt wird. Verglichen mit GSM ist WLAN also geradezu harm-
los. Dies ist aber hier nicht das Thema, und da es den Autoren zum Zeitpunkt des Ver-
fassens dieses Buchs gesundheitlich trotz intensiver WLAN-Nutzung noch ganz gut geht,
soll uns das hier nicht weiter kiitmmern.

Zusammenfassend kann man sagen, dass man eine elektromagnetische Welle in einem
bestimmten Frequenzbereich nimmt und gewisse Phasen als 1 und 0 definiert, um draht-
los Daten zu iibertragen.

1.1.2 Probleme bei drahtloser Dateniibertragung

Drahtlose Datentibertragung ist einigen Randbedingungen ausgesetzt, gegen die sie
geschiitzt werden muss. Es gibt auch keine direkte physische Abgrenzung des Signals,
sodass die Tragerwelle meist in alle Richtungen streut und schnell an Intensitdt ver-
liert. Je weiter man sich vom Sender entfernt, umso schwicher wird das Signal. Dies ist
durch die Luftabsorption und die Freiraumdiampfung’ bedingt. Des Weiteren gibt es
Storungen durch Reflexion. Eine EM-Welle reflektiert an Materialien mit hohen Damp-
fungswerten, sodass Wellen in alle Richtungen streuen. Diese interferieren miteinander,
wodurch das Signal geschwicht wird. Hinzu kommt, dass durch die Reflexion ein und
dasselbe Datenpaket mehrere Male am Router ankommen kann.

Vergleicht man drahtlose mit kabelgebundener Dateniibertragung, sind vor allem die
Felder der Storanfilligkeit, der Sicherheit und der erzielbaren Datenraten wesentlich
komplexer. Auch gegeniiber externen Einfliissen sind die Daten deutlich storanfilliger,

7 Die Freiraumddampfung beschreibt die Reduzierung der Leistungsdichte bei Ausbreitung

elektromagnetischer Wellen im freien Raum gemif Abstandsgesetz.
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da das Signal durch nichts von potenziellen Storeinfliissen abgeschirmt ist. Jede elek-
tromagnetische Welle kann das Signal tiberdecken oder mit ihm interferieren. Als Stor-
quellen kommen alle Gerdte mit einer grof3eren elektrischen Leistungsaufnahme infrage.
Allein bei Haushaltsgeriten wiren das z. B. Mixer, Mikrowellen (besonders gravierend,
da gleiche Frequenz), Kithlschrinke oder Rasenmiher.

Des Weiteren ist das zu durchquerende Medium, meistens Luft, ein »Shared-Mediumc.
Das bedeutet, dass es neben WLAN-Signalen noch eine ganze Menge anderer Signale
im elektromagnetischen Spektrum und im besagten 2,4-GHz- und 5-GHz-Band gibt.
Da diese Frequenzbédnder fast tiberall auf der Welt auch noch gebiihren- und geneh-
migungsfrei sind (siche den Abschnitt, »Rechtsgrundlagen«), funkt hier neben WLAN
und dem bereits benannten Mikrowellenherd noch sehr viel mehr. Einige Beispiele sind:
Bluetooth (IEEE 802.15.1), Wireless USB, ZigBee (Heimautomation, Sensornetzwerke,
IEEE 802.15.4), drahtlose Mikrofone, Funkfernsteuerung von Modellautos, -booten,
-flugzeugen, -hubschraubern oder Funkkameras. Demnach muss bei drahtlosen Netz-
werken eine gewisse Fehlererkennung oder Fehlervermeidung implementiert werden.
Fehlerhafte Daten miissen teilweise erneut gesendet werden, sodass die effektive Daten-
rate sinkt.

Da wir keine physikalische Eingrenzung des Signals in ein geschiitztes Medium wie ein
abgeschirmtes Kupferkabel haben, kann auch jederzeit ein Unbefugter das Signal abfan-
gen und versuchen, gesendete Daten mitzulesen oder sogar zu manipulieren. Die tiber-
tragenen Daten diirfen also keineswegs im Klartext vorliegen, sondern miissen durch
Algorithmen verschliisselt werden. Bei den Endgeriten ergibt sich dadurch die Notwen-
digkeit der Ver- und Entschliisselung, es wird also Rechenleistung benétigt. Auch kann
durch die Verschliisselung ein gewisser Overhead entstehen, der sich wieder negativ auf
die Performance auswirkt. [3] Zudem sind meistens mehrere User in einem WLAN ein-
gewihlt, sodass sich die Nettodatenrate nochmals teilt.

Aufgrund dieser Probleme und der Beschrankung auf das vorgegebene Frequenzband
konnten in den Anfingen des WLAN nur wenige MBit/s {ibertragen werden. Mithilfe
immer komplexerer Verfahren und Algorithmen konnte man diese Problematik jedoch
iiberwinden, sodass wir heute selbst in der Praxis Datenraten von mehreren Hundert
MBit/s realisieren konnen, sodass WLANs den etablierten 1000Base-T-Ethernet-Kabeln
immer ebenbiirtiger werden. Dazu war eine lange Entwicklung notwendig, die im fol-
genden Kapitel erldutert werden soll.

1.2 Geschichte des WLAN

WLAN war nicht immer so verbreitet und selbstverstindlich wie heute. Eine wirkliche
Ausdehnung fand es erst in diesem Jahrtausend. Doch bereits 1940 wurde von Hedy
Lamarr und George Antheil das sogenannte Frequency Hopping erfunden. Lamarr war
eine Schauspielerin, Antheil ein Komponist und Pianist. Wie man der Jahreszahl entneh-
men kann, wurde es damals fiir das Militar entwickelt. Es sollte Torpedos vor der gegne-
rischen Entdeckung von Steuer- und Stdrsignalen schiitzen.



1.2 Geschichte des WLAN 23

Der nichste nennenswerte Schritt Richtung Wi-Fi war die Entwicklung des Aloha-Net.
Dieses Funknetzwerk verband verschiedene Standorte der Universitit von Hawaii mit-
einander, sodass man von tiberall auf den Zentralrechner zugreifen konnte. Die Univer-
sitit ist iiber mehrere Inseln verteilt. Dort war bereits eine Collision-Avoidance-(CA-)
Funktion implementiert, die dafiir sorgte, dass bei Kollisionen einer der Kanile sein
Datenpaket nach einer zufilligen Zeitspanne erneut sendete (der deutsche Begriff Kolli-
sionsvermeidung ist nicht gebrauchlich).

1988 entwickelte COMTEN die WaveLAN-Produktfamilie, die durch NCR, AT&T und
Lucent vertrieben wurde. Diese Technologie ist gut mit dem heutigen Wi-Fi zu verglei-
chen, da sie im 900-MHz- oder 2,4-GHz-Bereich arbeitete. Da es fiir diese Art von Funk-
netzwerk noch keinen Standard gab, legte man das Protokoll dem IEEE 802 LAN/MAN
Standards Committee vor, das daraus den 802.11-Standard entwickelte und 1997 verab-
schiedete. Damit war Wi-Fi geboren.

1.2.1 IEEE 802.11

Der am 26.06.1997 verabschiedete urspriingliche WLAN-Standard spezifizierte erstmals
den PHY- und den MAC-Layer fiir lokale Funknetzwerke. Der PHY-Layer entspricht
dem Physical Layer (1. Schicht) aus dem ISO-OSI-Schichtenmodell. Er beschreibt, wie
das Signal auf physikalischer Ebene tibertragen, codiert und moduliert wird, wihrend
der MAC-Layer dem Data-Link-Layer (2. Schicht) im ISO-OSI-Modell zugeordnet wer-
den kann. Dieser dient der Verbindungssicherung, sichert mit CRC-Codes® die korrekte
Dateniibertragung, bestimmt das Format eines WLAN-Frames sowie dessen Fragmen-
tierung und implementiert Managementfunktionen. Alle 802.11-Standards spezifizieren
und operieren jeweils auf diesen beiden Schichten. Beim urspriinglichen 802.11-Stan-
dard gab es zwei Spreizspektrumsverfahren fiir die Ubertragung per Radiowellen im
2,4-GHz-Band und ein Infrarotverfahren (PHY-Layer). Der Standard erlaubte eine
maximale Bruttodatenrate von 2 MBit/s. Es wurden auch erstmals die Kommunikati-
onsmodi Ad-hoc und Infrastruktur definiert (siehe Kapitel 2.2, »WLAN-Topologien«).

1.2.2 IEEE 802.11a

1999 folgten zwei Erweiterungen. Eine davon war der 802.11a-Standard, der am 16.09.
veroffentlicht wurde. Er arbeitete erstmals im 5-GHz-Bereich und konnte bereits 54
MBit/s tbertragen. Es nutzte, ebenfalls erstmalig, das Modulierungsverfahren Ortho-
gonal Frequency-Divison Multiplexing (OFDM), das eine Sonderform des Frequency-
Divison Multiplexing (FDM) darstellt. Dieser Standard fand keine grofle Verbreitung.
In Deutschland durften 802.11a-Gerite wegen rechtlicher Hiirden auch nur sehr einge-
schriankt verwendet werden, woraus 2002 die Anpassung in IEEE 802.11h hervorging.

8 Ein Verfahren, das eine Priifsumme errechnet, um Fehler bei Dateniibertragungen zu erkennen.
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1.2.3 IEEE802.11b

Die zweite Erweiterung wurde am 09.12.1999 veroffentlicht und steigerte die Bruttoda-
tenrate auf 11 MBit/s im damals gebrduchlicheren 2,4-GHz-Band. In der Praxis wurden
bei TCP etwa 5,9 MBit/s und 7,1 MBit/s bei UDP erreicht. Die Performancesteigerung
gelang durch ein Redesign im Physical Layer. Dieser Standard setzte sich schnell durch
und wurde auch im Apple iBook implementiert.

1.2.4 IEEE 802.11g

Obwohl auch der am 12.06.2003 verdffentlichte g-Standard nur Datenraten von 54
MBit/s bot, stellte er einen gewaltigen Schritt nach vorne dar und erfuhr schnell eine
starke Verbreitung. Dadurch, dass er das 2,4-GHz-Band nutzte, gab es auch in Europa
und Deutschland wenig rechtliche Einschrankungen, sodass er schnell in entsprechen-
der Hardware umgesetzt werden konnte. Als Ubertragungsverfahrung kam weiterhin
OFDM zum Einsatz. Auch das erste iPhone hatte neben 802.11b diesen Standard imple-
mentiert. Er half maf3geblich bei der Verbreitung von WLAN.

1.2.5 IEEE802.11n

Mit diesem Standard wurde das erste WLAN spezifiziert, das auch unter heutigen
Gesichtspunkten noch als schnell gelten kann. Der am 11.09.2009 veroffentliche Stan-
dard, auch als High-Throughput-Erweiterung bekannt, fithrte Verainderungen im Phy-
sical und im MAC-Layer ein. Einer der Griinde fur die drastisch gestiegene Performance
ist die Einfihrung der MIMO-Technologie — Multiple Input and Multiple Output. Diese
erlaubt das gleichzeitige Senden mehrerer Signale zwischen zwei WLAN-fihigen Gera-
ten, wodurch sich die Datenrate entsprechend vervielfacht.

Der Standard erlaubt 4x4 MIMO, dabei steht die erste Zahl fiir die maximale Anzahl von
sendenden und die zweite fiir die empfangenden Antennen. Manchmal findet man noch
eine dritte Zahl 4x4:4, die fiir die Anzahl von einzelnen unabhingigen Datenstromen,
auch Spatial Streams genannt, steht. Auflerdem funkt der Standard im 2,4-GHz- und im
5-GHz-Bereich, was als Dual Band bezeichnet wird.

Das 5-GHz-Band bietet den Vorteil, viel mehr Frequenzen und damit viele nicht tiber-
schneidende Biander zu besitzen. Dies hat vor allem in dicht besiedelten Gebieten grofie
Vorteile, da das 2,4-GHz-Netz mit lediglich drei bis vier nicht iiberlappenden Channels
(je nach Land unterschiedlich) schnell iiberlastet ist. Auflerdem erméglicht eine hohere
Frequenz auch eine hohere Datenrate.

Auch konnen mit WLAN 40-MHz-Channels (statt 20 MHz) genutzt werden, und eine
bessere Codierung mit weniger Overhead erlaubt allgemein mehr Bits/Hertz als bei vor-
ausgegangenen Standards. Maximal konnen mit diesem Standard 600 MBit/s iibertragen
werden. Wie in jedem Standard ist das ein in der Praxis nicht zu erreichender Optimal-
wert. Jedoch reicht die Datenrate auch in der Praxis erstmals fiir die Ubertragung hoch-
auflosender Videos aus.
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1.2.6 Weitere historische Standards

Neben den bekannten a/b/g/n-Standards gibt es weitere Standards, die keine abgeschlos-
sene WLAN-Entwicklungsstufe darstellen, sondern lediglich kleinere Verbesserungen
der bestehenden Standards beinhalten.

Arbeitsgruppe | Beschreibung

IEEE 802.1x Authentifizierung bei IEEE-802-Netzen mittels RADIUS-Server.
IEEE 802.11d Bietet landerspezifischen Informationsaustausch fiir internationales
Roaming.

IEEE 802.11e MAC-Erweiterung fiir die Implementierung von Quality of Service (QoS)
und einer Performanceverbesserung.

|IEEE 802.11f Definition des Inter Acces Point Protocol (IAPP).

|IEEE 802.11h Dynamic Frequency Selection (DFS) & Transmit Power Control (TPC).
IEEE 802.11i MAC-Erweiterung zur Verbesserung der Datensicherheit.

IEEE 802.11p Optimierung fiir Datenaustausch bei Fahrzeugen.

IEEE 802.11r Optimierung des Roamings (Fast Roaming).

IEEE 802.11s Definition eines drahtlosen Mesh-Netzwerks.

|IEEE 802.11w Protected Management Frames.
802.11-Arbeitsgruppen und -Standarderweiterungen [4]

2007 und 2012 wurden alle bis dahin entstandenen Standards unter den Standards IEEE
802.11-2007 und IEEE 802.11-2012 zusammengefasst. So konnte man durch ein einzi-
ges Dokument an alle relevanten Informationen gelangen.

Die Standards kénnen unter folgender Adresse abgerufen werden:
IEEE 802.11-2007: http://bit.ly/2niBIKs
IEEE 802.11-2012: http://bit.ly/1LuCLCO

1.2.7 IEEE 802.11ac

Willkommen in der Gegenwart. Der im Dezember 2013 veréffentlichte AC-Standard
stellt den momentanen Stand der Technik dar. Im Endzustand konnten bis zu 6,9 GByte/s
erreicht werden. Da der neue Standard aber im Vergleich zum Vorginger viele kom-
plexe Verbesserungen und Verinderungen enthilt, hat sich die IEEE entschieden, den
Standard in verschiedenen Wellen (meist Wave genannt) auszurollen. So haben Hard-
warehersteller eine Chance, zeitnah entsprechende Hardware zu entwickeln. Der Stan-
dard arbeitet nur noch im 5-GHz-Bereich — wie frither einmal 802.11a. Der 2,4-GHz-
Bereich ist wegen der geringen Breite des verfiigbaren Spektrums und der physikalisch
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bedingten geringeren Ubertragungsrate im Very-High-Throughput-Bereich weniger
relevant geworden.

Um geniigend Reichweite zu generieren, kombinieren WLAN-Router und Endgerite die
ac- und n-Standards. Auch die Kanalbreite ist weiter gestiegen. Wihrend in der ersten
Wave (Wave 1) noch 80 MHz Standard waren (maximale Datenrate 1,3 GBit/s), gibt es
ab Wave 2 die Moglichkeit, 160 MHz breite Kanile zu erstellen. Hier wiren dann selbst
im 5-GHz-Spektrum (in Europa) nur noch zwei nicht tiberlappende Channels moglich.
Auch wird MIMO jetzt mit bis zu 8x8 mit acht Spatial Streams unterstiitzt. Sogar MU-
MIMO (Multi User MIMO) ist jetzt moglich, das bei verschiedenen Clients gleichzeitiges
MIMO, also eine Ubertragung mehrerer Spatial Streams, ermoglicht.

Eine weitere Neuerung ist das Beamforming. Auch wenn es erstmals im n-Standard
spezifiziert wurde, fand es bei ac-WLAN das erste Mal auch in der Praxis Anwendung.
Hierbei wird das Signal wie bei einer Richtantenne so verdndert, dass es in eine Richtung
(vorzugsweise Richtung Client) stiarker strahlt. Noch ist die Auswahl Beamforming-fihi-
ger Endgerite aber tiberschaubar. Als letzte nennenswerte Neuerung wurde ein verbes-
sertes Modulationsverfahren eingeftihrt. Genau genommen wurden mehrere Modu-
lationsverfahren eingefiihrt, wobei abhingig von der Ubertragungsqualitit, also von
Abstand und Storquellen, das am besten geeignete Verfahren angewandt wird. Wenn die
Ubertragungsqualitit sehr gut ist, wird ein Verfahren gewihlt, bei dem besonders viele
Bits pro Ubertragungsschritt, viele Nutzdaten und kaum Sicherungsdaten ibertragen
werden. In der hochstmoglichen Stufe (MCS 9) wird mit QAM256 8bit/Ubertragungs-
schritt mit einer Coderate (Nutzdaten/Gesamtdaten) von 5/6 angewandt.

Einige Hersteller fangen mittlerweile sogar an, QAM1024 in ihre Router zu implemen-
tieren (10 Bit proSchritt). Dies entspricht nicht mehr dem Standard, sondern ist ein Vor-
stofl von Broadcom, genannt NitroQAM. Dafiir werden noch héhere Datenraten mog-
lich. Da aber bereits fir QAM256 die Verbindungsqualitit nahezu perfekt sein muss,
ist es unrealistisch, dass QAM1024 in der Praxis Anwendung finden wird. Um auf die
anfangs genannte maximale Datenrate von 6,9 GBit/s zu kommen, muss 8x8 MIMO mit
160-MHz-Kanilen und 256QAM verwendet werden. Auch wenn in naher Zukunft ent-
sprechende Hardware erhiltlich ist, wird man in der Praxis nie solche Werte erreichen.
Zurzeit mangelt es sogar noch an guten Wave-2-WLAN-Adaptern.

Wihrend es schon gentigend Wave-2-WLAN-Router gibt, ist momentan (Stand April
2017) der ASUS PCE-ACB88 der einzige Dual-Band-Wireless-AC-Adapter, der 4x4 MU-
MIMO ermoglicht. Er benotigt jedoch einen PCle-Steckplatz. In Laptops sind in der
Regel nur 2x2-Adapter eingebaut, auch in Smartphones ist meistens kein MIMO mog-
lich. Lediglich die neueren Qualcomm-Chips unterstiitzen 2x2 MIMO. Da der Stan-
dard schon seit einigen Jahren veroffentlicht ist, sind jetzt die Hersteller dran, auch ent-
sprechende Clienthardware zu liefern. Vor allem durch das enorme Platzproblem eines
4x4-Antennendesigns bei Smartphones diirfte dies aber noch einige Zeit dauern.
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1.2.8 IEEE 802.11ad

Der ad-Standard, auch als Wireless Gigabit (WiGig) bezeichnet, ist der erste WLAN-Stan-
dard, der im 60-GHz-Bereich arbeitet. Der am 28.12.2012 veroffentlichte Standard zeugt
nicht nur davon, dass die VHT Group offensichtlich keine Weihnachtsferien kennt’, son-
dern er ist damit auch chronologisch eigentlich vor dem ac-Standard anzusiedeln. Da
die Verbreitung und Entwicklung von entsprechenden Gerdten aber deutlich nach der
von ac-Geriten stattfand, wird er hier auch nach dem ac-Standard gelistet. Besonders ist,
dass er im Bereich von 57 bis 66 GHz mit einer Kanalbreite von 2,16 GHz arbeitet, sodass
vier Kanile zur Verfiigung stehen.

Durch unterschiedliche Regulatorien in verschiedenen Lindern differiert die tatsich-
lich zur Verfiigung stehende Frequenzbreite stark. So ist in Australien z. B. nur ein einzi-
ger Kanal nutzbar (erlaubte Frequenzen 59,4 bis 62,9 GHz), wihrend in der EU und in
Japan alle Kanile zur Verfiigung stehen. Trotz eines Maximums von vier Kanilen diirfte
das Problem des »tiberfiillten Luftraums« des 2,4-GHz-Spektrums hier so gut wie ver-
nachlissigbar sein. Bedingt durch die hohe Frequenz von 60 GHz, findet durch die Luft-
absorption und die Freiraumdidmpfung eine so starke Signaldimpfung statt, dass selbst
unter optimalen Bedingungen und bei Sichtkontakt maximal 20 m Reichweite realisiert
werden konnen.

Innerhalb von Gebduden beschrinkt sich eine ad-Funkzelle auf einen Raum, da Tiiren
und Winde so gut wie gar nicht durchdrungen werden. Hieran sieht man, dass die Gren-
zen zwischen WLAN und WPAN (Wireless Personal Area Network) schwimmend sind.
Dafiir sind aber auch Datenraten von bis zu 6,757 GHz moglich. Der Standard ermog-
licht wie schon ac WLAN-Beamforming, unterstiitzt jedoch kein MIMO. Des Weiteren
wurde ein Power-Management zum Energiesparen implementiert. Aufgrund der hohen
Datenrate und der geringen Reichweite eignet sich dieser Standard eher fiir die Drahtlos-
anbindung von Computerperipherie statt als Ersatz der alten Standards. So kénnte man
sogar drahtlose 4k-HDR-Videoiibertragung mit 60 fps ermoglichen.

Noch verlockender ist die Ablosung des bisherigen Kabelgewirrs an Maus, Tastatur, Dru-
cker und Boxen. Auch drahtlose USB-3.0-Hubs konnten so realisiert werden. Obwohl
der Standard schon einige Jahre verabschiedet ist, gibt es bisher so gut wie keine ent-
sprechende Hardware. 2016 kamen mit dem TP-Link Talon AD7200 und dem Netgear
Nighthawk X10 erstmals zwei ad-fihige WLAN-Router auf den Markt. Auf Clientseite
unterstiitzt der Qualcomm Snapdragon 835 erstmals ad-WLAN, sodass man in nichster
Zeit wohl Smartphones mit Tri-Band-WLAN (2,4 + 5 + 60 GHz) erwarten kann.

Vielleicht war man aber auch auf dem 29C3
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1.2.9 |IEEE 802.11ax

Dieser Standard befindet sich in Entwicklung und soll spiter einmal eine Verbesserung
des 2,4-GHz- und des 5-GHz-Bands ermoglichen. Er wird damit die Nachfolge von n/
ac-WLAN antreten. Der Standard strebt folgende drei Ziele an: verbesserter Datendurch-
satz, bessere Reichweite und neue Stromsparfeatures. Es sind Datenraten von 10 GByte/s
geplant. Dies soll durch die Unterstiitzung von QAM1024, einem neuen Modulations-
verfahren OFDMA (Orthogonal Frequency Division Multiple Access), einem bidirektiona-
len MU-MIMO sowie weitere Verbesserungen erreicht werden.

Der Standard soll auch mit kleinen Embedded Devices oder IoT-Devices, die nur
20-MHz-Channels unterstiitzen, kompatibel bleiben. Der seit Mai 2013 entwickelte
Standard befindet sich momentan noch im Entwurfsstadium. Planmifig sollte im Mai
2017 Entwurf 2.0 versffentlicht werden. Wegen der hohen Anzahl von Kommentaren am
Entwurf 1.0 konnte sich das noch etwas verzégern.
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2,4GHz Mérz 2007 Marz 2012
2Mb/s 802.11-2007 802.11-2012
Sep. 1999 Dez. 1999 Jun. 2003 Sep. 2007 Dez. 2012 Dez. 2013 2019?
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Bild 1.1: Zeitstrahl zu Spezifikationen der WLAN-Technologie.

1.3 WLAN ist nicht nur IEEE 802.11

Dies ist ein Uberblick iiber WLAN-Technologien, die parallel zu Wi-Fi existieren. In
diesem Buch werden wir uns jedoch auf Wi-Fi fokussieren. Da der Ubergang zwischen
WPAN, WLAN und WMAN flieflend ist, werden hier auch Technologien gelistet, die
man neben WLAN den beiden anderen Netzwerken zuordnen konnte.

1.3.1 Bluetooth

Meistens als WPAN (Wireless Personal Area Network), manchmal als WLAN bezeich-
net, ist Bluetooth der einzige Standard, der neben Wi-Fi eine grof3ere Bedeutung hat. Er
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wurde in den 1990ern von der Bluetooth Special Interest Group entwickelt und unter
dem IEEE-Standard 802.15.1 veroffentlicht. Moglich sind verbindungslose sowie ver-
bindungsbehaftete Ubertragungen von Punkt zu Punkt und Ad-hoc- oder Piconetze.
Bluetooth wird bei drahtlosen Méusen und Tastaturen eingesetzt. Hier bietet sich ver-
glichen mit herkommlichen Funkméausen der Vorteil, dass sich (bei eingebautem Blue-
tooth-Empfinger) ein USB-Port fiir den Empfinger sparen ldsst.

Auch lassen sich tiber Bluetooth Daten zwischen Smartphones tibertragen. Seltener
implementieren Spiele-Apps einen Mehrspielermodus iiber Bluetooth. Auch gibt es
Bluetooth-Chatprogramme. Obwohl der aktuelle Bluetooth-Standard 5 bis zu 20 m
(100 mW) weit sendet und seine Reichweite damit deutlich tiber ad-WLAN liegt, wird
es meist als WPAN bezeichnet — daher wird in diesem Buch nicht naher darauf einge-
gangen. Dies liegt unter anderem daran, dass Bluetooth viel im Low-Energy-Bereich ein-
gesetzt wird, um kleinere Devices miteinander zu verbinden. Da maximal 2 MBit/s an
Datenrate verfligbar sind, ergibt sich ein etwas anderes Anwendungsgebiet als beim her-
kommlichen WLAN bzw. Wi-Fi.

Bluetooth benutzt wie WLAN das zulassungsfreie 2,4-GHz-Spektrum, genau genom-
men liegt es zwischen 2,402 und 2,480 GHz. Das hat zur Folge, dass Bluetooth-Gerite in
unmittelbarer Ndhe zu WLAN-Sendern/-Empfingern die Empfangsqualitit beeinflus-
sen konnen.

1.3.2 ZigBee

ZigBee ist ein drahtloses Netzwerk, das vor allem in der Hausautomation eingesetzt
wird. Es unterstiitzt nur geringe Datenraten und hat erst durch das Aufkommen von
Smart Homes an Bedeutung gewonnen. Seitdem erscheinen regelmiflig neue ZigBee-
kompatible Gerite (z. B. smarte Thermostate, fernsteuerbare Steckdosen und Sensoren).
Es hat eine dhnliche Reichweite wie Wi-Fi (10 bis 100 m) und funkt im 2,4-GHz- (welt-
weit), 868-MHz- (Europa) und 915-MHz-Bereich (USA). Dabei bietet es eine maximale
Datenrate von 250 KByte/s. Es ist unter der Norm IEEE 802.15.4 spezifiziert, die trotz
der Reichweite als WPAN gilt.

1.3.3 Z-Wave

Z-Wave ist ein Standard der Firma Sigma Designs und der Z-Wave Alliance, der fur
Heimautomation entwickelt wurde. Damit ist er ein direkter Konkurrent von ZigBee. Er
funkt im 800-MHz-Spektrum und erreicht geringe Datenraten von 100 KByte/s . Trotz
der niedrigen Frequenz hat Z-Wave nur eine Reichweite von maximal 150 m, da es eine
geringe Sendeleistung von 25 mW spezifiziert. Das hat den Vorteil, dass das Signal zwar
Tiiren und Wiande durchdringt, jedoch kaum tiber die eigene Wohnung hinausreicht. Da
bei Heimautomation bisher nur wenige Daten erforderlich sind, stort die kleine Daten-
rate nicht. Z-Wave ist ein aktiver Standard, zu dem regelméflig neue Gerite erscheinen.
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1.3.4 HiperLAN

HiperLAN wurde ab 1991 als Wi-Fi-Alternative entwickelt und ist damit ausnahmsweise
mal eindeutig ein WLAN. Die erste Version erschien 1996. Es wurden drei weitere Ver-
sionen entwickelt, die allerdings alle gleichermaflen keine Verbreitung fanden. Jedoch
wurde der Physical Layer von HiperLAN/2 (Februar 2000) grof3tenteils in IEEE 802.11a
ibernommen, sodass ein Teil dieser Technologie weiterlebt. Beide Technologien basie-
ren auf 5-GHz-EM-Wellen mit maximal 54 MByte/s Ubertragungsrate, wodurch sich
die Ahnlichkeit erklart.

1.3.5 HomeRF

Eine weitere tote Technologie ist HomeRE, die eine Kreuzung von DECT und Wi-Fi dar-
stellt. Sie wurde zwischen 1998 und 2003 entwickelt und war auf Privathaushalte zuge-
schnitten. HomeRF verwendet das 2,4-GHz-Spektrum, und es wurden Gerite mit bis zu
10 MBit/s Datenrate entwickelt.

1.3.6 WiMAX

WiMAX ist im IEEE-802.16-Standard spezifiziert und wurde bzw. wird vom WiMAX-
Forum entwickelt. Es funkt im Frequenzbereich zwischen 2 und 66 GHz und bietet im
aktuellen 802.16m-Standard bis zu 1 GByte/s Datenrate. Es operiert wie WLAN auf dem
PHY- und dem MAC-Layer, eine WiMAX-Basisstation darf aber mit bis zu 30 Watt sen-
den. So ist eine Reichweite von bis zu 50 km moglich wird. WIMAX ldsst sich also auch
als Wireless Metropolitan Area Network (WMAN) bezeichnen.

Es stellt also eher eine Alternative zu 3G/4G als zu Wi-Fi dar. Mochte man eine Daten-
rate von mindestens 10 MByte/s bereitstellen, sind maximal zehn Kilometer Reichweite
drin. Hohe Datenraten sind erst bei einer Entfernung von unter einem Kilometer mog-
lich. Es wird vor allem fiir die Dateniibertragung in Stidten zwischen entfernten Gebau-
den tiber Dachantennen verwendet. Dariiber hinaus gibt es auch WiMAX-USB-Adapter,
die aber mit entsprechend geringerer Sendeleistung funken. Obwohl WiMAX eine eher
unwesentliche Verbreitung hat und schon oftmals fiir tot erklirt wurde, wird es von der
802.16 Group immer noch weiterentwickelt.

1.3.7 Li-Fi

Neben der Dateniibertragung im Mikrowellenbereich gibt es auch Ansitze, Daten im
Spektralbereich des sichtbaren Lichts zu tibertragen. Bereits 1955 kam die erste Fernbe-
dienung fiir Fernseher auf den Markt, die Zenith Flash-Matic, die tiber Lichtblitze das
Programm wechseln und den Fernseher ein- und ausschalten konnte. Jedem bekannt
diirfte die Dateniibertragung per Infrarot in der Pra-Smartphone-Ara sein. Man erin-
nere sich, wie in jeder Pause Schiiler allen Alters auf dem Schulhof standen und die
neuesten Klingeltone des Jamba-Spar-Abos per Infrarot auf die Handys der Mitschiiler
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tibertrugen. Heutzutage fristet das Thema drahtlose Dateniibertragung tiber sichtbares
Licht ein wenig relevantes Nischendasein.

Im weiteren Sinn ist jeder Umgebungslichtsensor ein Instrument, um (unidirektio-
nal) »Daten« per sichtbares Licht zu tibertragen. Im engeren Sinn ist hier vor allem das
Li-Fi-Konsortium zu erwihnen, das sich auf professionellem Niveau mit Technologie
und Anwendung von optischer Datentibertragung auf kurzer Distanz beschiftigt. Das
2011 von Harald Haas gegriindete Konsortium beschiftigt sich mit dem Austausch von
Forschung, aber auch mit der Entwicklung von Technologien, die eine Alternative zu
WiGig-WLAN (802.11ad) darstellen konnten. Serienreife Produkte sind bisher jedoch
nicht erschienen (http://www.lificonsortium.org/).
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14 Anhang

14.1 Wireshark-Filter

In den Beispielen dieses Buchs kommen an vielen Stellen Wireshark und dessen Display-
filterfunktion zum Einsatz. In diesem Kapitel haben wir die wichtigsten Displayfilter im
WLAN-Kontext zusammengefasst, damit Sie sie bequem an einer Stelle nachschlagen
konnen. Der Displayfilter schrinkt nur die Anzeige der empfangenen Pakete ein. Um
die Pakete bereits beim Empfang zu filtern, sind sogenannte CaptureFilters notwendig.
Mehr dazu finden Sie im Wireshark-Wiki:

https://wiki.wireshark.org/CaptureFilters

Viele Menschen nutzen in Wireshark tiberwiegend simple Filter und sind sich nicht
dariiber im Klaren, wie viele Filtermoglichkeiten es gibt, um sehr exakte Ergebnisse zu
erhalten. Wir haben bereits an einigen Stellen im Buch komplexere Filter verwendet, um
ganz nebenbei auf die »Michtigkeit« von Wireshark aufmerksam zu machen. Hier ist
das gesamte Wissen noch einmal in kompakter Form zusammengefasst.

14.1.1 Logische Operatoren

Hier finden Sie sémtliche Operatoren von Wireshark im Uberblick:

Deutsch Englisch C-Operation
Gleich eq ==

Ungleich ne =

GroRer gt »

Kleiner [t <

GroRer gleich ge =

Kleiner gleich le (=

Enthalt contains

Gleicht matches ~

Bitweises UND bitwise_and &


https://wiki.wireshark.org/CaptureFilters
https://wiki.wireshark.org/CaptureFilters
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14.1.2 Verkniipfungsoperatoren

Beschreibung

Negation

Logische UND-Verkniipfung
Logische ODER-Verkniipfung

Englisch
not
and

or

C-Operation

&&

14.1.3 Filter nach Frame-Typ und Frame-Subtyp

Frame-Typ
Management-Frames
Control-Frames

Data-Frames

Frame-Subtyp
Association Request
Association Response
Probe Request

Probe Response
Beacon
Authentication

Deauthentication

Statt »eq« kann auch »==« verwendet werden.

14.1.4 Weitere niitzliche Filter

Zweck

Selektion von Frames durch MAC-Adresse.

Nur Pakete eines Protokolls anzeigen lassen.

Zeigt den Vier-Wege-Handshake an.
Nach einer Absender-(Source-)IP filtern.

Nach einer Ziel-(Destination-)IP filtern.

Nach Website filtern.

Filter

wlan.fc.type eq O
wlan.fc.type eq 1
wlan.fc.type eq 2

Filter

wlan.fc.type_subtype eq 0
wlan.fc.type_subtype eq 1
wlan.fc.type_subtype eq 4
wlan.fc.type_subtype eq 5
wlan.fc.type_subtype eq 8
wlan.fc.type_subtype eq 11
wlan.fc.type_subtype eq 12

Filter
wlan.addr==xx:xx:XX:XX:XX:XX
protokollname (Kleinbuchstaben)
eapol

iP.SIC == XXX.XXX.XXX. XXX

ip.dst == XXX.XXX.XXX. XXX

http.host==»genauer.Website.tld«
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14.1.5 Wildcards

Bei Wireshark werden leider nicht die klassischen Wildcards wie Asterisk und Prozent
verwendet. Stattdessen gibt es fiir unterschiedliche Zwecke verschiedene Schreibweisen
und Filter. Um z. B. nach allen IPs zu filtern, die mit 192 beginnen, kann man nicht
ip.dst == 192* schreiben, sondern verwendet die CIDR-Schreibweise (Classless Inter
Domain Routing):

ip.dst == 192.0.0.0/8

Um nach allen Paketen zu filtern, die von einer Website kommen, wird die contains-
Funktion benutzt:

http.host contains "teil.der.website.tld"

Alle Filter aus Wireshark zu WLAN lassen sich in der Dokumentation von Wireshark
finden: https://www.wireshark.org/docs/dfref/w/wlan.html.

14.2 Abkiirzungsverzeichnis

In diesem Buch tauchen zahlreiche Abkiirzungen auf, und wir waren sehr bemdiht, die
Abkiirzung bei initialer Nennung zu erldutern. Das mag uns nicht immer gelungen sein,
deshalb haben wir hier alle wichtigen Abkiirzungen und ihre Bedeutung in einer Uber-
sicht gesammelt:

ACK Acknowledgement

AES Advanced Encryption Standard

AP Access Point

ASCII American Standard Code for Information Interchange

BGH Bundesgerichtshof

BNetzA Bundesnetzagentur

BSSID Basic Service Set Identification

CCMP Counter Mode Cipher Block Chaining Message Authentication Code
Protocol

CIso Chief Information Security Officer

CRC Cyclic Redundancy Check

CSMA/CA Carrier Sensing Multiple Access/Collision Avoidance

CTS Call to Send

DFS Dynamic Frequency Selection

DHCP Dynamic Host Control Protocol

DIP-Schalter Dual In-line Package-Schalter


https://www.wireshark.org/docs/dfref/w/wlan.html
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DNS Domain Name System (Protocol)

EAP Extensible Authentication Protocol

ESSID Extended Service Set Identifier

ETSI European Telecommunications Standards Institute
EULA End User License Agreement

FF Freifunk

GPL GNU Public License

HTTP Hyper Text Transport Protocol

IDS Intrusion Detection System

|IEEE Institute of Electrical and Electronics Engineers
IETF Internet Engineering Task Force

ISO International Organization for Standardization
IPS Intrusion Prevention System

IV Initialisierungsvektor

KMU kleine und mittlere Unternehmen

LAN Local Area Network

LDAP Lightweight Directory Access Protocol

LEAP Lightwight Extensible Authentication Protocol
LEDE Linux Embedded Development Environment
MAC Media Access Control

MBR Master Boot Record

MD5 Message-Digest Algorithm 5

MIC Message Integrity Check

MIMO Multiple Input Multiple Output

MU-MIMO Multi User MIMO

NFC Near Field Communication

OSI-Modell Open Systems Interconnection Model
PBKDF2 Password-Based Derivation Function 2

PC Personal Computer

PDA Personal Digital Assistant

PEAP Protected Extensible Authentication Protocol
POS Point of Sale

PSK Pre-Shared Key

RA

Receiver Address
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RADIUS Remote Authentication Dial-In User Service
RC4 Ron’s Code 4

RFC Request for Comment

RTS Request to Send

SDMA Space Division Multiple Access

SNMP Simple Network Management Protocol
SSH Secure Shell

SSID Service Set Identifier

SSL Secure Sockets Layer

STA Station

StGB Strafgesetzbuch

StVo Strafienverkehrsordnung

TA Transmitter Address

TCP/IP Transmission Control Protocol/Internet Protocol
TFTP Trivial File Transfer Protocol

TKIP Temporal Key Integrity Protocol

TLS Transport Layer Security

TMG Telemediengesetz

TPC Transmit Power Control

usB Universal Serial Bus

WEP Wired Equivalent Privacy

WIDS Wireless Intrusion Detection System
WiGig Wireless Gigabit

WIPS Wireless Intrusion Prevention System
WLAN Wireless Local Area Network

WMAN Wireless Metropolitan Area Network
WNIC Wireless Network Interface Controller
WPA Wi-Fi Protected Access

WPAN Wireless Personal Area Network

WPS Wi-Fi Protected Setup

WRAP Wireless Robust Authentication Protocol
WwWWw World Wide Web

VPN Virtual Private Network

XSS Cross-Site-Scripting
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14.3 Buchempfehlungen

[1] Schnelleinstieg Ubuntu
Walter Immler

Dieses Buch ist der ideale Guide fiir blutige Linux-Anfinger, um sich mit diesem
Betriebssystem auseinanderzusetzen und ein fundiertes Grundwissen zu erwerben.

[2] Hacking mit Kali
Andreas Weyert

Andreas Weyert schrieb schon den Franzis-Bestseller »Netzwerk-Hacking«. Mit diesem
Werk verfasste er ein gedrucktes Wiki und Tutorial fiir Kali und dessen Tools. Beginnend
mit der simplen Installation des Debian-Derivats, fiihrt das Buch tiber die Vorstellung
der wichtigsten Kali-Tools zu ihren Einsatz in der Praxis.

[3] Wireless LANs
Jorg Rech

Der Autor vermittelt umfassendes Grundwissen der WLAN-Technologie. Praxisorien-
tiert werden die Details des WLAN-Standards fiir eine konkrete Umsetzung herangezo-
gen und alle Fragen zum Einsatz von WLANs beantwortet. Dabei wird sehr genau auf
den technischen Hintergrund eingegangen.

[4] Die Kunst der Tduschung: Risikofaktor Mensch
Kevin D. Mitnick, William Simon

Mitnick fithrt den Leser in die Denk- und Handlungsweise des Social Engineering ein,
beschreibt konkrete Betrugsszenarien und zeigt hervorragend die dramatischen Kon-
sequenzen, die sich daraus ergeben. Dabei nimmt Mitnick sowohl die Perspektive des
Angreifers als auch die des Opfers ein und zeigt damit sehr eindrucksvoll, wieso die Tédu-
schung so erfolgreich war — und wie man sich effektiv dagegen schiitzen kann.

[5] Wireshark 101: Einfithrung in die Protokollanalyse
Laura Chappell

Dieses Buch richtet sich an angehende Netzwerkanalysten und bietet einen idealen Ein-
stieg in das Thema, wenn Sie sich fiir die Analyse des Datenverkehrs interessieren — sei es,
weil Sie verstehen wollen, wie ein bestimmtes Programm arbeitet, sei es, weil Sie die zu
geringe Geschwindigkeit des Netzwerks beheben mochten, oder sei es, weil Sie feststellen
wollen, ob ein Computer mit Schadsoftware verseucht ist.



14.3 Buchempfehlungen 495

[6] Hacking mit Metasploit: Das umfassende Handbuch zu Penetration Testing und
Metasploit

Michael Messner

Messner hat mit seinem Werk »Hacking mit Metasploit« eines der wenigen deutschen
Biicher im Bereich Metasploit veroffentlicht. In seinem Buch stellt er das Metasploit-
Framework detailliert vor und zeigt anhand vieler Praxisbeispiele, wie man das Tool im
Rahmen von Penetrationstests sinnvoll einsetzt.

[7] Social Engineering enttarnt: Sicherheitsrisiko Mensch
Christopher Hadnagy, Paul Ekman

Social Engineers sind Experten in der Manipulation ihres Gegeniibers und wissen, mit
welchen Mitteln sie ihr Ziel erreichen konnen. Mit diesem Buch werden Sie verste-
hen lernen, was jemand wirklich denkt, auch wenn er Sie etwas anderes glauben lassen
mochte. Gleichzeitig lernen Sie, wie Sie Menschen durch Mimik und Gestik dazu brin-
gen, Ihnen zu vertrauen.
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Drahtlose Netzwerke sind heute allgegenwirtig und
werden im Zuge von Entwicklungen wie dem ,Smart
Home" und dem ,Internet of Things“ in Zukunft eine
noch wichtigere Schliisselrolle bei der Informations-
vermittlung spielen. Folglich steht und fillt die Zu-
verlédssigkeit unserer Infrastruktur nicht zuletzt mit
der Sicherheit von WLAN-Technologien.

Das Buch vermittelt seinen Leserinnen und Lesern das
notige Wissen, um WLAN-Umgebungen wirksam gegen
Angriffe abzusichern. Zahlreiche praxisnahe Beispiele
helfen sowohl Anfangern als auch Fortgeschrittenen dabei,
verschiedene Angriffsszenarien nachzuvollziehen, um sich
effektiv vor Hackern schiitzen zu kénnen.
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Erkunden von Netzwerkumgebungen kennen

Vom Auskundschaften einer WLAN-Umgebung bis zur
Umgehung von Authentifizierungsverfahren geben die
Autoren einen umfassenden Einblick in alle gdngigen An-
griffswege auf drahtlose Datentibertragungstechnologien.
Rechtliche und gesellschaftliche Aspekte wie Stérerhaftung
und Freifunk runden das Buch ab und machen es zu einem
unverzichtbaren Lern- und Nachschlagewerk fiir alle, denen
die Sicherheit ihrer Funknetze am Herzen liegt.
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