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Hurdenlauf

Windows-10-Clients fiir das
Unternehmensumfeld vorbereiten

Wer Windows 10 im professionellen
Umfeld einsetzen will, muss Hand
anlegen: Store, Kacheldesign,
Cortana und Feature-Updates
brauchen einige Gruppenricht-
linien, um im Unternehmen nicht
negativ aufzufallen.

Von Jan Mahn

m Januar 2020 ist Schluss - Microsoft

ist fest entschlossen, den Extended
Support fiir Windows 7 wie geplant nach
zehn Jahren einzustellen. Bis dahin sollten
Administratoren alle Computer mit On-
line-Anbindung auf Windows 10 umge-
stellt haben. Doch wer schon einmal ein
frisch installiertes Windows 10 Professio-
nal gesehen hat, fragt sich spitestens bei
den animierten Spiele-Kacheln, ob Micro-

soft die Zielgruppe der Unternehmens-
kunden vollkommen vergessen hat. Zum
Gliick braucht es nur eine grofiziigige
Portion Gruppenrichtlinien, um das Be-
triebssystem fiir den professionellen Ein-
satz bereit zu machen. Voraussetzung sind
Kenntnisse im Umgang mit Gruppenricht-
linien und die aktuellen admx-Vorlagen
fiir Windows 10. An einige Bedienelemen-
te werden sich die Anwender aber trotz
aller Anstrengungen gewohnen miissen.

LitfaBsaule abbauen

Die erste, weil offensichtlichste Baustelle
ist der Kachel-Bereich des Startments.
Was Windows dort anzeigen soll, definie-
ren Sie tiber eine XML-Datei, die Sie ein-
malig auf einem Referenzcomputer oder
in einer virtuellen Maschine erzeugen
miissen. Dieser sollte die gleiche Win-
dows-Version (Professional, Enterprise
oder Education) haben wie die Zielcom-
puter und alle Programme installiert

haben, fiir die Sie Kacheln anzeigen
mochten. Melden Sie sich mit einem loka-
len Benutzerkonto an und verschieben,
entfernen und gruppieren Sie alle Ka-
cheln, bis das Startmenii Thren Wiinschen
entspricht. Fiir den Export 6ffnen Sie die
PowerShell und fiihren Sie den Befehl
export-startlayout aus und geben einen
Dateinamen mit der Endung xml an:

export-startlayout ;
b-path C:\users\joe\desktop\start.xml

Auf dem Desktop des Benutzers joe
erscheint eine XML-Datei, die Sie mit
einem Texteditor Threr Wahl 6ffnen soll-
ten - denn perfekt ist das Ergebnis noch
nicht. Haben Sie herkommliche Program-
me (Microsoft nennt sie ,, Desktop-Apps*)
hinzugefiigt, tauchen diese in der XML-
Datei mit dem Attribut DesktopApplicati-
onLinkPath auf] das auf eine Verkniipfung
(Lnk-Datei) im Startment verweist. Um
nicht auf die Existenz dieser Eintrige an-
gewiesen zu sein, empfiehlt Microsoft,
diesen Pfad durch das Attribut Desktop-
ApplicationID zu ersetzen. Eine solche ID
bekommt jedes Programm, das sich bei
der Installation im klassischen Startmenii
eingetragen hat. Um sie herauszufinden,
nutzen Sie den PowerShell-Befehl

get-startapps | f1

Sie erhalten eine Liste aller Programme mit
einem Klarnamen und einer ID. Kopieren
Sie diese fiir die Anwendung heraus und

c't Admin 2019



ersetzen Sie damit die Pfadangabe. Eine
Kachel fiir die Remotedesktop-Verbindung
ganz oben links sicht dann so aus:

<(start:DesktopApplicationTile
DesktopApplicationID=
"Microsoft.Windows.RemoteDesktop”
Size="2x2"
Row="@"
Column="2"/>

Verteilen Sie diese XML-Definition per
Gruppenrichtlinie, hat der Benutzer keine
Chance mehr, selbst Kacheln zu ver-
andern. Um ihm das zu ermoglichen,
ist ein zusétzliches Attribut im XML-Tag
DefaultlLayoutOverride notig:

<DefaultlLayoutOverride
LayoutCustomizationRestrictionType=
"OnlySpecifiedGroups">

Ist das Startment fertig gestaltet, kopie-
ren Sie die XML-Datei auf ein Netzlauf-
werk, auf das jeder Computer zugreifen
kann. Die zustiandige Gruppenrichtlinie
»Startlayout” finden Sie entweder unter
»Computerkonfiguration“ oder unter ,,Be-
nutzerkonfiguration im Gruppenricht-
linieneditor unter ,,Richtlinien/Adminis-
trative Vorlagen/Startmenii und Taskleis-
te“. Aktivieren Sie diese und {ibergeben
Sie einen Netzwerkpfad zur XML-Datei,
eingeleitet durch ,\\“. Optional kénnten
Sie die Datei auch vorher auf die Festplat-
ten der Clients kopieren und einen lokalen
Pfad angeben.

Schaufenster vernaaeln

Windows 10 in der Domine | Windows vernetzen

finden Enterprise-Administratoren die
Richtlinie ,,Microsoft-Anwenderfeatures
deaktivieren®, die dafiir sorgt, dass dem
Benutzer keine Apps mehr vorgeschlagen
werden - im gleichen Ordner kann man
auch die Windows-Tipps deaktivieren.

Wer Windows 10 Professional gern
ohne ,,Candy Crush Soda Saga“ und dhn-
liche Apps betreiben mochte, muss etwas
mehr Zeit investieren.

Um sich einen Uberblick iiber den
App-Bestand auf einem Rechner zu ma-
chen, hilft der PowerShell-Befehl Get-
AppxPackage, beschrankt auf die Riickgabe
des internen Paketnamens:

Get-AppXPackage | Select-Object ;
L-Property Name

Einen einzelnen Eintrag wie Microsoft.
WindowsStore konnten Sie fiir den gerade
angemeldeten Nutzer mit Remove-Appx-
Package entfernen. Alle Apps verschwinden
mit der folgenden Zeile, die Sie zum Bei-
spiel als Start-Skript verteilen konnen:

Get-AppxPackage * | Remove-AppxPackage

Bevor Sie sich zu diesem drastischen
Schritt entscheiden, tiberpriifen Sie, ob Sie
wirklich alle Apps wegwerfen mochten:
Taschenrechner, Karten und Wetter wer-
den einige Nutzer vielleicht vermissen.
Sollen bestimmte Apps gar nicht erst fiir
jeden Benutzer eingerichtet werden, miis-
sen Sie die ,,ProvisionedPackages®, eine
Liste der Standard-Apps, bearbeiten. Der

Refehl Get-AnpnXPravisionedPackage -0nline

bekommt. Sehr elegant funktioniert das
Loschen von Standard-Apps aus der Liste,
wenn man den PowerShell-Befehl out-
GridView einspannt. Der folgende Aufruf
offnet eine grafische Oberflache in einem
neuen Fenster:

Get-AppxProvisionedPackage -Online |;
b Out-GridView -PassThru | ;
bRemove-AppxProvisionedPackage -Online

Markieren Sie in der Tabelle eine oder-mit
gedriickter Strg-Taste - mehrere Apps und
bestatigen Sie mit ,OK“. Nach einem
neuen Aufruf sind die unliebsamen Pakete
verschwunden. Auch den Store selbst
(und den Xbox-Store) entfernen Sie auf
diese Weise. Um diese Einstellungen zu
verteilen, gibt es verschiedene Ansitze,
die alle zum Ziel fithren: Arbeiten Sie mit
Windows-Bereitstellungsdiensten, kon-
nen Sie ein Aufzeichnungsabbild starten,
die oben beschriebenen Schritte ausfiih-
ren und das Image einpacken lassen. Ein
anderer Weg zu einem Image fiihrt iiber
dism. Mounten Sie ein Windows-Image
iiber den Befehl

Dism /Mount-Image /ImageFile:<pfad>\;
binstall.wim /index:1 /MountDir:<ziel>

Entfernen Sie jetzt eine App uber

Dism /Image:<pfad> ;
b/Remove-ProvisionedAppxPackage 3
b PackageName <name des App-Pakets>

Setzen Sie als Namen des Pakets den voll-
standigen Paketnamen (nicht den Anzei-

Lesen Sie mehr in ¢t Admin 20109.
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Mit und ohne Bastelei

Hilfe fiir die Server-Betriebssystemauswahl

Wenn ein einfaches NAS den
Anspriichen nicht mehr geniigt
und Clouddienste nicht infrage
kommen, hilft ein eigener Server.
Welches Betriebssystem darauf
das richtige ist, hdngt sowohl von
den Anforderungen als auch vom
eigenen Background ab.

Von Peter Siering

in eigener Server, der iiblicherweise

durchgehend lauft, kann allerhand
niitzliche Dinge erledigen: Dateien bereit-
stellen, Drucker verwalten, E-Mails emp-
fangen, senden und aufbewahren, ge-
meinsame Kalender parat halten, die
Musik- und Filmsammlung organisieren

48

und an Abspielgerite liefern, als Ziel fiir
Backups dienen, die Update-Verteilung
dosieren, seinen Nutzern weitere Kom-
munikationsmoglichkeiten erdffnen, das
smarte Heim auf Trab halten und mehr.
Bei der Auswahl eines Betriebssys-
tems fiir [hren Server sollten Sie sich nicht
allein von den Features leiten lassen: Es
ist nicht alles sinnvoll, was moglich ist. Die
tollsten Funktionen niitzen nichts, wenn
Sie sie nicht gezahmt bekommen. Die
giangigen generischen Linux-Server-Dis-
tributionen wie CentOS, Ubuntu-Server
oder Debian sind fiir Experten gemacht,
die kein Problem damit haben, Konfigu-
rationsdateien zu bearbeiten und sich In-
formationen im Netz zusammensuchen.
Linux-Distributionen fiir Server gibt
es aber durchaus in einer Form, die fiir
Laien oder Einsteiger geeignet sind: Sie
bringen grafische Bedienoberflichen mit,

die sich per Webbrowser erreichen lassen.
Die decken alle wesentlichen Aufgaben
von der Erstkonfiguration bis hin zu tagli-
chen Aufgaben ab. Die Hersteller leben
meist vom Verkauf von Supportabonne-
ments und erlauben vielfach die unent-
geltliche Nutzung etwa in Privathaushal-
ten. Community-Foren liefern in Grenzen
kostenlosen Support. Das Folgende stellt
einige vor. Die Tabelle auf Seite 111 fasst
die in dieser Oberfliche erreichbare
Grundausstattung zusammen.

Betriebssystem?

Vor der Inbetriebnahme eines Servers
sollte man sich tberlegen, ob er nicht
vielleicht besser in einer virtuellen Ma-
schine (VM) laufen soll. Heutige Hard-
ware ist so leistungsfihig, dass die kleine
Mehrbelastung nur bei leistungshungri-
ger Software auffillt.
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Virtualisierung schafft zwar eine wei-
tere Komplexitatsebene - schliefRlich will
auch die verwaltet werden - aber bringt
auch viele Vorteile mit sich: Eine Server-
VM kann man kopieren, sodass man kom-
plexe Anderungen an einer Kopie des Pro-
duktivsystems durchspielen kann. Eine
VM lasst sich bequemer sichern, bei man-
chen Produkten sogar regelmaflig auf
einen zweiten Server an einem anderen
Standort. Hardware-Havarien verlieren so
ihren Schrecken.

Ein weiterer Vorteil der Virtualisie-
rung besteht darin, dass man parallel zum
Linux-Server auch einen Windows-Server
laufen lassen kann, wenn man den partout
fiir eine Software braucht - das gilt natiir-
lich auch umgekehrt. Mit mehreren VMs
auf einem Server lastet man aktuelle
Hardware womoglich auch erst aus. Statt
mehrerer Systeme stellt man ein dickes
hin - oder teilt die VMs der Redundanz zu-
liebe gleich auf zwei Server an verschie-
denen Standorten auf.

Welche Software man dafir her-
nimmt, bleibt eine Geschmackssache. Mit
Proxmox gibt es eine hiibsche Losung, die
auf Basis von Debian mit ZFS als Datei-
system die automatische Synchronisation
von VMs iiber mehrere Server hinweg er-
laubt. Ohne Supportanspruch kann man
Proxmox kostenlos nutzen. Microsoft ver-
schenkt seine Virtualisierung mit dem
Hyper-V-Servet, allerdings ohne GUI (das
muss man dann auf einem Client ausfiih-
ren). Auch VMware hat mit dem ESXi-Ser-

Betriebssysteme | Server flexibel einsetzen

Uber Gruppenrichtlinien kénnen Ad-
ministratoren Konfigurationsvorgaben
allen Nutzern oder Systemen im Netz ver-
ordnen. Datei- und Druckfreigaben geho-
ren ebenfalls zum normalen Leistungsum-
fang. Die reguldren Server konnen darii-
ber hinaus virtuelle Maschinen ausfithren
(Hyper-V), Updates dosicren (WSUS),
Webseiten ausliefern (IIS), VPN-Dienste
anbieten und vieles mehr.

Die korrekte Lizenzierung der Micro-
soft Server-Software ist eine Wissenschaft
fiir sich: Fiir jeden Client, der sich an au-
thentifizierte Dienste anmeldet, braucht
man eine sogenannte Clientzugriffslizenz
(CAL). Die ist separat zu bezahlen. Aus-
gewihlte Zusitze, etwa der Mailserver Ex-
change oder die Terminal-Dienste, die das
interaktive Ausfithren von Anwendungen
wie Office auf dem Server liber eine Re-
mote-Sitzung erlauben, erfordern dariiber
hinaus noch spezielle CALs.

Noch kniffliger wird es bei der Vir-
tualisierung: Serverlizenzen sind bei Mi-
crosoft an die Hardware gebunden. Das
heifdt, wer Software von anderen Anbie-
tern einsetzt, um Windows-Server zu vir-
tualisieren, braucht nicht pro VM eine Li-
zenz, sondern pro Server, auf der diese
VMs laufen konnte. Die Standard-Ausga-
be erlaubt immerhin zwei VMs, die Da-
tencenter-Version beschrankt die Zahl
der VMs nicht - wohlgemerkt auf einem
Server.

Spezielle Versionen von Windows
Server, die keine CALs erforderten oder

ein vercinfachtes Modell erlaubten, hat
Microsoft weitgehend eingestellt: Small
Business, Storage, Home und Foundation
Server gibt es nicht mehr. Einzig die Es-
sentials-Ausgabe ist noch im Angebot - sie
bedient ochne CALs maximal 25 Benutzer.
Allerdings hat Microsoft in der 2019er-
Ausgabe den letzten interessanten Extra-
Dienst, das integrierte Client-Backup,
entfernt.

Windows-Server haben technisch
einiges zu bieten, etwa mit Hyper-V Re-
plica die Moglichkeit, virtuelle Maschinen
regelmafiig auf einen zweiten Server zu ko-
pieren, und Optionen, um die gespeicher-
ten Daten zu deduplizieren. Das Active Di-
rectory als zentrale Benutzerdatenbank ist
in vielen Netzen unverzichtbar. Doch fiir
Kkleinere Installationen, die durchaus davon
profitieren wirden, liegen die Lizenzein-
stiegshiirden sehr hoch und die Gesamt-
ausstattung lasst zu wiinschen iibrig.

Was eigentlich bei allen anderen Ser-
verbetriebssystemen selbstverstindlich
ist, namlich die Verwaltung aus dem Web-
browser heraus, halt bei Microsoft erst
langsam Einzug. Das Windows Admin
Center (unter dem Codenamen Honolulu
entwickelt) deckt langst nicht alle wichti-
gen Optionen ab. Viele Details einer
Windows-Server-Konfiguration lassen
sich nur mit spezialisierten Management-
Konsolen erreichen, etwa die Gruppen-
richtlinien.

NAS auf Steroiden

Lesen Sie mehr in ¢t Admin 20109.
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Drahtlose Zweigstelle

Fritzbox: Internet-Ausfalle mit Mobilfunk Giberbriicken

Fritzboxen kénnen bei einem
DSL-Ausfall stationidre LTE-Router,
Smartphones oder LTE-Sticks als
Ersatzweg zum Internet nutzen.
Allerdings steht der Router selten
dort, wo der Empfang gut ist.

Wir haben einige Methoden
ausprobiert, um das Funkzubehor
mit Verldngerungen an den
optimalen Standort zu bringen.

Von Dusan Zivadinovié

W er eine Fritzbox braucht, die sich
per LTE oder UMTS ins Internet
einbucht, wenn der Bagger das Kabel ge-
trennt hat, kann sich natiirlich gleich mit
dem Modell 6890 LTE wappnen: Diese
Box bringt ein Mobilfunkmodem mit

72

und lenkt den Verkehr automatisch da-
rauf um, wenn die Hauptleitung ausfillt
(Fallback). Das und die Loadbalancing-
Funktion, mit der sie DSL und LTE gleich-
zeitig nutzt, macht sie fiir kleine Unter-
nehmen attraktiv.

Im Fallback-Modus lassen sich mit den
von Mobilfunkern normalerweise zugeteil-
ten IP-Adressen Server-Dienste nicht nut-
zen, aber immerhin kann man dariiber
samtliche ausgehenden Internet-Anwen-
dungen verwenden (Surfen, Chatten, Strea-
men, Mailen etc.). Auch alle iibrigen an der
Fritzbox angeschlossenen Gerdte haben
dann Zugang zum Internet per Mobilfunk.
Dafiir geniigt eine billige Prepaid-SIM-
Karte, zum Beispiel in Kombination mit
einem Tagestarif, wie ihn diverse Provider
fur unter funf Euro anbieten (z. B. Telekom
Data Start M fiir 2,95 Euro pro Tag oder Al-
diTalk S fiir 1,99 pro Tag). Festnetzrufnum-
mern von Netzbetreibern wie der Telekom

lassen sich jedoch nicht hilfsweise iiber Mo-
bilfunk nutzen; die Festnetzanbieter haben
das nicht vorgesehen.

Kehrt die DSL-Verbindung zuriick,
schaltet die 6890 LTE automatisch darauf
um (Fallforward). Sehr niitzlich ist der
Monitor-Modus der Box. Damit hilft sie,
den optimalen Standort und die beste
Ausrichtung zur Basisstation zu finden.
Dabei kommen ihr auch die zwei externen
Mobilfunkantennen zugute.

Kein anderes Fritzbox-Modell er-
reicht ihre Funktionalitit, aber man kann
andere Modelle immerhin mit externen
Mobilfunkmodems nachriisten. Dafiir
kommen die Modems von stationdren
Mobilfunkroutern, Mobilfunksticks oder
Android-Smartphones infrage. Stationire
LTE-Router koppelt man per Ethernet an
die Fritzbox, Sticks und Android-Smart-
phones iiber USB. Prinzipiell eignen sich
auch i10S-Gerite, aber Fritzboxen konnen
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sie bisher nicht liber USB steuern. Mit
FritzOS 7.10 docken sie immerhin per
WLAN an deren ,,Persénlichen Hotspot*™
an. Daflir muss die Fritzbox ihren WLAN-
Gastzugang abschalten.

Internet-Umleitung
per Zweit-Router
Ein Ethernet-Segment darf fir Gigabit-
Ethernet je nach Konfektionierung bis
100 Meter lang sein. So lasst sich eine
Fritzbox im Keller leicht mit einem LTE-
Router unterm Dach verbinden. Zur
Uberbriickung von kurzzeitigen DSL-
Ausfallen genligt schon ein élterer Mobil-
funkrouter. Zum Beispiel bekommt man
den Huawei B390s-2 alias Telekom
Speedport LTE80O0 gebraucht schon ab
rund 20 Euro. Wunderdinge sollte man
freilich nicht erwarten - das LTE-Modem
liefert maximal 50 MBit/s, die LAN-Ports
maximal 100 MBit/s (Fast-Ethernet).
Neue Einstiegsmodelle gibt es fir
unter 100 Euro. Beispielsweise bietet der
Mobilfunkprovider Ortel den von Wistron
gefertigten WLD71-T1 fiir 70 Euro {siche
Seite 97). Dessen LTE-Modem konnte
zwar bis zu 150 MBit/s liefern, aber sein
Switch deckelt die Datenrate auf Fast-
Ethernet. Immerhin bekommt man fiir 30
Euro Guthaben aktuell 60 GByte Ubertra-
gungsvolumen mit einer Laufzeit von 28
Tagen - ohne Mindestlaufzeit und Kiindi-
gungsfrist. Ahnliche Angebote haben auch
die Telekom, O2 Telefénica und Vodafone

Der stationire
LTE-Router Netgear
LB1111 lasst sich
auch tber Ethernet
mit Strom versor-
gen (PoE), sodass
man am Standort
nicht unbedingt
eine Steckdose
braucht.

in petto. Eine Fritzbox 6820, die aus-
schlieRlich ein Mobilfunkmodem an Bord
hat, bekommt man ab rund 120 Euro.

Manche LTE-Router lassen sich per
Power over Ethernet (PoE) mit Strom ver-
sorgen, sodass sie am Aufstellungsort ohne
Stromsteckdose auskommen. Das trifft
zum Beispiel auf den Netgear LB1111 zu. Er
ist fiir POE gemafd IEEE 802.3af ausgelegt
(max. 13 W). Aber Achtung: Das Modell
LB1121 bringt zwar auch PoE mit, doch sein
LTE-Modem funkt nur auf LTE-Bandern in
den USA. Zwar hat AVM bisher keine Fritz-
box fiir PoE ausgelegt, aber einen LB1111
kann man mit einem PoE-Injektor wie dem
TP-Link TL-POE150S oder dem Digitus
DN-95102-1 speisen (gibts in der Elektro-
nik-Grabbelkiste ab rund 16 Euro).

Fir die Kopplung steckt man ein
Ethernetkabel in den LAN-Port eines

LTE-Fallback | Fritzbox optimieren

LTE-Routers. Das andere Kabelende fiihrt
man dem WAN-Port der Fritzbox zu.
Manchen Modellen hat AVM einen festen
WAN-Port spendiert, etwa den Modellen
7580 und 7590. Man schaltet ihn im Menil
»Internet/Zugangsdaten/vorhandener
Zugang liber WAN® ein. Bei anderen
Fritzboxen muss man per Hand zwischen
DSL und LAN1 umschalten.

Sind Box und Router verbunden und
eingeschaltet, weist der LTE-Router der
Box per DHCP eine private IP-Adresse
aus seinem Subnetz zu (z. B. 192.168.5.x
beim Netgear LB1111). Welche das ist,
zeigt die Fritzbox auf der Startseite ihrer
Weboberfliche an. Offnen Sie dann im
Browser das Webinterface des LTE-
Routers (z. B. 192.168.5.1) und konfigurie-
ren Sie ihn. Tragen Sie also, falls erforder-
lich, die PIN der SIM-Karte ein und bauen
Sie die Mobilfunkverbindung zum Inter-
net auf - damit ist die Internet-Umleitung
per Mobilfunkrouter fertig.

Lesen Sie mehr in ¢t Admin 20109.
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Stellwerk-Rohbau

Router-Betriebssysteme auf x86-Mini-

PCs installieren

Fiir manche Vernetzer sind
Fertigrouter wie die beliebten
Fritzboxen ein zu enges Korsett,
das sie gern gegen eine MaB3-
anfertigung eintauschen wiirden.
Wir zeigen, wie Sie die Router-
Betriebssysteme pfSense und
OpenWrt auf erschwingliche
x86-Barebones bekommen.

Von Ernst Ahlers

88

ie hatten gern VLANS fiir mehrere

logische Netze, um Smart-Home- und
IoT-Gadgets aus dem internen (W)LAN
herauszuhalten [1]? Oder soll es ein
OpenVPN statt des bei Fritzboxen inte-
grierten IPsec-VPN sein? Dann konnen
Thnen Alternativen wie pfSense oder
OpenWrt weiterhelfen, die Sie auf eigene
Hardware pflanzen.

Dieser Beitrag schildert detailliert,
wie man diese beiden Router-Betriebssys-
teme auf zwei Systemen installiert, dem

fiir Router-Betrieb ausgelegten Mainboard
APU2D4 von PC Engines - im Folgenden
kurz APU - und Zotacs Zbox CI329 Nano
(Zbox). Wer andere Hardware als Miniser-
ver oder Router einsetzen will, findet ab
Seite 84 Hinweise zur Auswahl.

Das APU-Board ist auf Appliance-
beziehungsweise Embedded-Betrieb aus-
gelegt: Es hat anders als Mini-PCs keinen
Bildschirmanschluss, aber als Ersatz dafiir
eine serielle Schnittstelle (RS-232) und
gleich drei Gigabit-Ethernet-Ports. Dazu
kommen zwei PCle-MiniCard-Slots fiir
Erweiterungen (etwa WLAN-Karten), eine
mSATA-Fassung sowie Pfostenleisten fiir
Hardware-Erweiterungen (zweite serielle
Schnittstelle, GPIO, LPC). Es taugt gut fiir
Embedded-Anwendungen, wo die Perfor-
mance der im Sommer 2014 erschienenen
AMD-CPU GX-412TC (1 GHz, 4 Jaguar-
Kerne) ausreicht.

Falls Sie das APU2D4 als montiertes
Barebone angeboten finden, spendieren
Sie den Aufpreis: Er erspart Ihnen den
fehlertrachtigen Gehduseeinbau, bei dem
es auf die warmeschliissige Positionierung
des CPU-Kiihlpads ankommt. Wir pro-
bierten die Installationen auf einem
APU2C4-System aus. Seit Herbst 2016
biindelt es bei uns als Load Balancer mit
pfSense drei Internetanschliisse [2], stellt
fast 500 MBit/s im Downstream bereit
und ist bisher sehr stabil durchgelaufen.
Laut dem Hersteller PC Engines ent-
spricht das APU2C4 bis auf eine in Details
verbesserte Platine dem aktuell ange-
botenen Modell APU2D4.

Die Zbox ist ein PC-Barebone [3]. Sie
kostet zwar rund 50 Euro mehr als ein aus
den Komponenten selbst zusammenge-
setztes APU2D4-System und hat Schnitt-
stellen, die Router nicht brauchen, taugt
so aber auch als universeller Miniserver.
Der Quad-Core-Prozessor Celeron N4100
in der Zbox ist deutlich moderner als der
des APU2D4. Das zeigt sich durch mehr
Integer-Performance (PPPOE-NAT-Durch-
satz, S. 91) und Krypto-Leistung (AES-
Chiffre), was der N4100 seinem hohen
Burst-Takt von 2,4 GHz verdankt.

Auflerdem zog die Zbox in unseren
Versuchen je nach Betriebssystem und
Konfiguration etwas bis deutlich weniger
stromkostentreibende Idle-Leistung. Man
muss auf den dritten Ethernet-Port ver-
zichten, kann dafiir aber beliebige Be-
triebssysteme bequem per voriiberge-
hend angeschlossener Peripherie (USB-
Tastatur, -Maus, HDMI-Bildschirm) in-
stallieren.
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Mini-PC als Router aufsetzen | Router selbst bauen

x86-Grundlagen fiir Router: Das Embedded-System APU2D4 (links)
verzichtet auf Bildschirm und Tastatur, bringt dafiir aber einen dritten
Ethernet-Port und Anschliisse flir weitere Peripherie mit. Die Zbox CI329
Nano ist dagegen ein vollwertiger Mini-PC, der bei Bedarf mit viel RAM

auch als Virtualisierungshost dienen kann.

Fiir die Installation nétige Tools sowie
Links zu Hinweisen fiir beide Router-Be-
triebssysteme haben wir unter ct.de/wp33
zusammengestellt. Zum Entpacken der
Archive unter Windows nahmen wir 7-Zip,
Images schrieben wir mit dem Win32 Disk
Imager auf die Zielmedien.

Hardwarebestiickung

Anders als beim APU2D4 muss man bei
der Zbox noch RAM einsetzen. 4 GByte
DDR4-SO-DIMM geniigen flir einen
Router vollauf. Die Zbox verkraftet aber
bis zu 16 GByte, falls Sie sie als Virtuali-
sierungshost nutzen wollen. So liefe sich
beispielsweise mit dem Debian-Linux-
basierten Proxmox [4] auch pfSense als
virtuelle Maschine betreiben (Link zur

3\

eine gebrauchte SSD. Auf die Performance
kommt es hier ebenso wenig an wie auf
die Kapazitat. 16 GByte sind fur pfSense
und OpenWrt weit mehr als notig.

Bei einer SSD als Betriebssystemspei-
cher ist wichtig, ein Modell zu erwischen,
das die Stromspartechnik SATA Link
Power Management unterstiitzt. Moderne
SSD konnen das in der Regel, aber es gibt
Ausnahmen: Mit der mit 19 Euro super-
billigen Teamgroup L7 Evo 60 GB zog die
Zbox 3,7 Watt (Xubuntu 18.04.1 LTS, ohne
USB-Peripherie und Bildschirm bei einem
aktiven Ethernet-Port).

Die gerade mal 3 Euro teurere Trans-
cend SSD3708S 32GB senkte die Idle-Leis-
tung der Zbox um ein Viertel auf 2,8 Watt.
Bei 30 Cent/kWh Stromkosten und Dau-

einfach in die mSATA-Fassung des Boards
einsetzen lasst. Mit dem von uns gewéhl-
ten Transcend-Modell MSA370 klappte
die Installation problemlos. Bei 2,5-Zoll-
SSDs am SATA-Port zeigte sich das APU
hingegen wihlerisch: Die Transcend
SSD3708S erkannte es zwat, aber bei der
Installation von pfsense hagelte es dann
AHCI/CAM-Fehler. Das blieb bei der
Teamgroup L7 Evo aus.

OpenWrt fiir x86-Rechner muss man
direkt auf das Zielmedium schreiben,
Details dazu folgen weiter unten. Dafiir ist
bei SATA-SSDs ein preiswerter USB-zu-
SATA-Adapter notig, den viele PC-Schrau-
ber schon in der Schublade haben diirften.
Fiir mSATA-SSDs wird ein zusitzlicher
mSATA-zu-SATA-Adapter fallig. Falls Sie
den - oder ein ungenutztes USB-Gehause
flir mSATA-SSDs - nicht zur Hand haben,
greifen Sie einfacherweise zu einer SATA-
SSD. Indes mochte auch OpenWrt mit der
SSD370S im APU2D4 nicht laufen: Der
Bootloader Grub beschwerte sich beim
Start des Systems iiber Lesefehler.

Tuninggrenzen
Welche zusitzliche Energieersparnis das
Entfernen des WLAN-Moduls aus der
Zbox bringt, war nicht messbar: War das
WLAN unkonfiguriert, lief also weder als
Client noch als Access Point, dann zog
der Mini-PC laut unserem Prazisions-
leistungsmessgerat LMG95 mit dem mit-
gelieferten Netzteil genauso viel Leistung,
wie wenn das Modul ausgebaut war.
Falls es iberhaupt eine Einsparung
gab, dann lag sie innerhalb der Fehler-
grenze des Messgerits: Es zeigt zwar weit

Lesen Sie mehr in ¢t Admin 20109.
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Webhosting: Pakete im Test | Webserver betreiben

Nie war es so leicht und preisgiinstig wie
heute, eine eigene Website aufzusetzen.
Rundum-sorglos-Pakete der Webhoster
nehmen mit Fertig-Installationen die meiste
Arbeit ab - inklusive eigener Domain. Unser
Test vergleicht acht Angebote fiir unter 100

Euro pro Jahr.

Von Holger Bleich

V iele Privatpersonen, Vereinsvorsit-
zende oder Firmenbosse verlernen,
wie wertvoll eine eigene Website sein
kann -leider. Ist der Auftritt namlich gut
gemacht, dient er nicht nur der Selbst-
darstellung, sondern auch als direkter
Draht zu Freunden, Mitgliedern oder
Kunden. Wer einmal in einem gut mode-
rierten Webforum diskutiert hat, dem
macht Getrolle auf Facebook noch viel
weniger Spafd. Zudem ist es unnotig, sich
einer proprietaren Plattform auszuliefern
und freiwillig deren Design-Korsett zu
nutzen. Facebook kann Seiten auf der
Plattform einfach den Boden unter den
FliRen wegziehen - seien Sie lieber Herr
im eigenen Haus.

Nach Umfragen des statistischen

keit herzustellen.

Kandidatenkiir
Maximal 8 Euro monatlich durfte ein
Gesamtpaket kosten, plus einmalige Be-
reitstellungskosten, die manche Hoster
gerade bei Vertragen mit geringer Lauf-
zeit erheben. Dennoch sollte das Paket
mindestens 50 GByte Webspace, PHP-
Ausfihrung und Datenbanken bieten.
Diese Kombination benotigen fast alle
Anwendungen, die dynamisch Seiten
zusammenbauen.

Wichtig war uns auflerdem, dass
im Paket die Moglichkeit besteht, Web-
seiten ohne Aufpreis SSL-verschlusselt
(HTTPS) zu den Browsern zu bringen.
Alles andere ist nicht mehr zeitgemaf,
zumal aktuelle Browser dazu iibergehen,
unverschliisselte Ubertragungen promi-
nent als unsicher und damit schlecht zu

sei vorweggenommen: Eine Korrelation
zwischen den Preisen und der gebotenen
Leistung konnten wir nicht feststellen.

Grundfunktionen und sonstige Leis-
tungsmerkmale haben wir fiir Sie in der
Tabelle ab Seite 110 zusammengefasst.
Gerade an der Grundausstattung zeigt
sich, ob die Hoster auf der Hohe der Zeit
agieren. Wir halten es fiir wichtig, dass die
Webserver - in aller Regel Apache-Versio-
nen unter Linux - moderne Ubertragungs-
arten unterstiitzen. Also sollte nicht nur
HTTP 1.1 moglich sein, sondern auch das
neuere, effizientere HTTP/2. Aufierdem
ist es sinnvoll, wenn der Webserver vor
der Ubertragung Daten (insbesondere
Texte, Skripte etc.) komprimiert, um Lei-
tungskapazitat und Zeit zu sparen.

HTTP/2 und gzip sorgen dafiir, dass
Inhalte rascher zum Nutzer kommen,
sich Seiten schneller aufbauen. Anders
gesagt: Sie sorgen fir zufriedenere Besu-
cher; und {ibrigens auch fiir ein zufriede-
neres Google. Ein erfolgreiches Ranking
in der Suchmaschine hingt wesentlich
davon ab, wie schnell die Website aus-
geliefert wird. Google gibt sogar selbst
wertvolle Einblicke. Unter developers.
google.com/speed/pagespeed/insights/
kann man jede beliebige URL checken
lassen. Da moniert Google dann etwa,
wenn die Serverkomprimierung abge-
schaltet ist.

E-Mail und Grundschutz
Ein wichtiger Bestandteil der Rundum-

Lesen Sie mehr in ¢t Admin 20109.
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Tupfer und

Skalpell

Was Wireshark 3 ausmacht,
warum man es haben will

Das wohl am meisten verwendete
Netzwerkanalyse-Tool iiberhaupt
ist Wireshark. Inzwischen ist die
quelloffene Software in Version
3.0.2 erhiltlich. Wir erkldren die
wichtigsten Neuerungen, die der
Umstieg auf Npcap bringt und
anderes mehr.

Jasper Bongertz

ie Software-Suite Wireshark, die

Gerald Combs bereits 1998 zunéchst
unter dem Namen Ethereal aus der Taufe
hob, eroffnet Einblicke in die Netzwerk-
kommunikation zahlreicher Protokolle
»auf der mikroskopischen Ebene". Zwar
gibt es dhnlich leistungsfiahige Produkte,
etwa den Message Analyzer von Micro-
soft, aber Wireshark ist quelloffen und
nicht nur fiir Windows, sondern auch fiir
Linux und macOS erhaltlich.

148

Das gelingt unter anderem deshalb,
weil die Entwickler die grafische Benutz-
eroberfliche mittels plattformiibergrei-
fender Toolkits weitgehend geméaf3 den
Styleguides der jeweiligen Zielplattform
implementieren - anfangs haben sie dafiir
GTK verwendet, seit Version 2 aber Qt.
Der Wechsel brachte einen moderneren
Look. Auch erwies sich die Qt-Commu-
nity als agiler, sodass GUI-Probleme
schneller gelost wurden.

Jedoch ist der Umstieg noch nicht
abgeschlossen; einige Funktionen sind
bisher nur in GTK implementiert. Des-
halb installierten manche User beide, das
GTK-basierte ,Wireshark Legacy“ und
die Qt-Version parallel. Seit der Version
3.0 ist aber nur noch die Qt-Variante zu
haben. Die Entwickler wollen die Liicken
bald schliefden. Zum Beispiel gibt es die
Wireless-Toolbar fiir die Kanalauswahl
noch nicht in der Qt-Version.

Unter der Haube haben sich viele An-
derungen ergeben, die Teil der stetigen
Modernisierung sind. Am wichtigsten ist

wohl der Wechsel von WinPCAP zu
Npcap, dem wohl auch der Inkrement der
Hauptversionsnummer geschuldet ist:
WinPCAP ist eine Library, die Wireshark
unter Windows zum Aufzeichnen des
Netzwerkverkehrs benétigte - das Linux-
Gegenstiick dazu heifdt libpcap.

Von WinPCAP zu Npcap

Allerdings haben sich die Entwickler vor
Jahren anderen Projekten zugewendet,
sodass WinPCAP nicht mehr alle Anforde-
rungen erfiillt. Zum Beispiel andert Micro-
soft die Interfaces der Windows-Netzwerk-
treiber laufend (Network Driver Interfaces
Specifications, NDIS), sodass WinPCAP
schon auf den ersten Windows-10-Versio-
nen Schwierigkeiten bereitete. Auflerdem
lasst sich mit WinPCAP weder der WLAN-
noch der Loopback-Verkehr aufzeichnen.
Eine Zeit lang konnte man fiir WLAN-
Aufzeichnungen auf AirPCAP-Adapter
ausweichen, aber inzwischen hat der Her-
steller den Vertrieb eingestellt.

Um solche Probleme zu beseitigen,
haben Teilnehmer des Nmap-Projekts von
Gordon Lyon, besser bekannt als Fyodor,
eine neue Bibliothek entwickelt: Npcap fiir
Windows. Denn WinPCAP verwendeten
neben Wireshark auch viele andere Pro-
jekte -und eben auch Nmap - um mit der
Netzwerkkarte zu kommunizieren. Npcap
liegt seit April 2018 als Kernelmodul vor.
Nach einer Erprobungsphase setzt Wire-
shark nun standardmafig darauf.

Einige Problemchen, die auf Npcap
zuriickgehen, sind noch tibrig. Wenn der
Npcap-Dienst lauft, sieht der Windows-
eigene WLAN-Lister manchmal einige
WLANS nicht. Stoppt man Npcap, tauchen
diese wieder auf (z.B. in der Windows-
Taskleiste). Ob das auch auf Threm PC der
Fall ist, konnen Sie in einer privilegierten
Kommandozeile mit den Befehlen sc stop
npcap und sc start npcap priifen.

Abgesehen davon lohnt sich Npcap
aber. Damit sind endlich Captures der
Loopback-Interfaces mdglich und man
kann die WLAN-Funkschicht (Media
Access Control) ohne Spezial-Hardware
aufzeichnen (Monitor Modus). Eine Liste
geeigneter Adapter finden Sie tiber
ct.de/w7vx.

Um den Monitor-Modus auf Windows
nutzen zu konnen, miisste man Wireshark
eigentlich mit administrativen Rechten
starten. Aus Sicherheitsgriinden ist das
aber keine gute Idee. Abhilfe schafft das
Kommandozeilen-Tool WlanHelper.exe, das
im Verzeichnis C:\Windows\System32\npcap
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liegt. Damit lsst sich der Monitor-Modus
der WLAN-Karten per Hand aktivieren,
sodass sie Radioschicht-Informationen
liefert und selbst nicht mehr aktiv am
WLAN teilnimmt (Receive-Only).

Den Funkkanal kann man in Wire-
shark mangels entsprechender Toolbar
ebenfalls noch nicht einstellen. Auch
dafiir braucht man den WlanHelper. Wie
man e¢in WLAN-Capture mit Npcap er-
zeugt, beschreibt der Autor dieses Bei-
trags ausfiihrlich in einem englischspra-
chigen Blog-Eintrag (siche ct.de/w7vx).

Politur und Umbau

Daneben haben die Entwickler die Struk-
tur und Terminologie von Wireshark in
einigen Details aktualisiert. Beispiels-
weise haben viele Anwender das Fehlen
eines DHCP-Display-Filters kritisiert.
Stattdessen musste man die Funktion
unter dem Stichwort ,bootp” suchen, ob-
wohl DHCP das Bootstrap Protocol lingst
abgelost hat. Wireshark 3 tragt dem nun
endlich Rechnung und bringt den Filter
,»dhep® mit.

Gleiches gilt fir ,,ss1 das durch ,,tls“
ersetztist. Beide alten Filter - sowohl bootp
als auch ssl - kann man aber noch verwen-
den; die Filtereingabezeile farbt sich dann
zur Warnung gelb, weil beide in einer kiinf-
tigen Version verschwinden werden.

Traditionell verandern sich mit jeder
Wireshark-Version auch viele der Proto-
koll-Dissectoren, die unter Anderem die
Bits und Bytes der Pakete in lesbare Infor-
mation verwandeln. Zum Beispiel lasst
sich jetzt das moderne VPN-Protokoll
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Netzwerkanalyse | Netzwerk absichern

Mit der neuen
Bibliothek Npcap
kann Wireshark
endlich den Verkehr
von Loopback-
Interfaces und
WLAN-Adaptern
mitschneiden.

einfach per Drag & Drop erzeugen kann,
indem man Elemente aus dem Decode-Be-
reich auf die Filtereingabezeile zieht - etwa,
um schnell und ohne Tippen den Verkehr
eines bestimmten TCP-Ports zu filtern.

Ein weiteres, leider gut verstecktes
neues Feature ist die Moglichkeit, die
Kryptoschliissel fiir TLS-Verbindungen in
Pcapng-Dateien zusammen mit den ver-
schliisselten Paketen zu speichern. Das
erleichtert den gemeinsamen Versand
etwa zu einem externen Analysedienst-
leister. Andernfalls miisste man nicht nur
die Pcapng-Datel, sondern auch sslkey-
log log verschicken.

Dazu haben die Entwickler das
Pcapng-Dateiformat um einen Blocktyp
erweitert, in den man die Schlisselinfor-
mationen von Firefox oder Chrome able-
gen kann; in beiden Browsern definiert
man eine Ausgabedatei tiber die Umge-
bungsvariable SSLKEYLOGFILE.

A a1 + 13

immer nur eine Datei offen halten kann.
Uberhaupt ist editcap das ,Schweizer
Taschenmesser* flir die Manipulation von
Netzwerkpaketdateien. Bei Bedarf kann
man damit Pcapng-Dateien sauber aus-
einanderschneiden oder ungewollte Du-
plikate entfernen, die durch bestimmte
Messtechniken entstehen.

Mal was anderes: ExtCap
Schon seit einer Weile kann Wireshark
iiber optionale ExtCap-Schnittstellen ex-
terne Datenquellen fiir Aufzeichnungen
anzapfen.

Zum Beispiel lassen sich damit
Dongles von NordicSemi fiir die Aufzeich-
nung des Bluetooth-LE-Verkehrs verwen-
den. Dabel reicht ein Kommandozeilen-
Tool Bluetooth-LE-Pakete per Pipe an
Wireshark weiter. Aktuell ist die Einrich-
tung des Pipe-Tools aber noch mit reich-
lich Fummelei verbunden.
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